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o ) Projet

Vehicule connecte SCOooP
et STI cooperatifs

e Systeme de transport intelligent (STI) : utilisation des nouvelles

technologies de I'information et de la communication dans le
domaine des fransports

e Coopératif : basé sur l’échange d’information entre les véhicules et
I'infrastructure et d'un véhicule a I'autre. Aussi appelé
communication V2X

X W oNB:il existe d’autres formes de véhicule connecté sans rapport
—— avec les communications V2X (plateforme multimedia du
"icotocins consiructeur, eCall, assurance Pay As You Drive...)
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Projet
Les 3 modes de SCOOP
fonctionnement des STI cooperafifs

eV2V : des capteurs embarques dans le vehicule
recuelllent des informations ef les transmeftent aux
vehicules en amont automatiguement

e V2| :idem, mais I'information remonte au centre de
ges’rlon de frafic du gestionnaire de l'infrastructure

EE * 2V :le gestionnaire diffuse des informations qui
“S= L s'affichent dans les vehicules passant a proximité de Ia
| Zone concerneée
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.@ : , Projet
@ Les enjeux du deploiement SCOoP
des STl cooperatfifs

e Améliorer la sécurité routiere
e Améliorer la sécurité des agents des routes
e Optimiser I'information routiere

e Développer de nouveaux services

R

DE 1\£mnlzsATrEer['no . 4 4 M °
Preparer les vehicules de demain
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STI coopeératifs SCoop
e’r véhicule automatise

e | es STl coopératifs sont considérés comme une solution
pouvant permettre au vehicule automatise :

e De faire face a des situations critiques auxquelles il ne saurait
faire face sinon (ex. péage, chantier)

e D'anticiper sur la détection par ses capteurs pour un meilleur
confort du conducteur (ex. gueue de bouchon)

¢ Le franchissement du niveau 4 (absence de reprise en
main) necessitera sans doute les STl cooperatifs
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La technologie ITS G5

e Une technologie wifi adaptée a des mobiles G
forte vitesse. Opere dans la bande 5,9 GHz

e Permet des échanges V2X avec une latence ires
faible, adaptée a des cas d'usage de securité
routiere (plaque de verglas, qgueue de bouchon)

e Pas de cout de communication

e |'interface avec l'infrastructure se fait via des
unites bord de route

e Mature : normalisée depuis des années, a fait

I’o%e’r de plusieurs « field operational tests » dont
SCORE@F en France

e Peut étre hybridée avec les réseaux cellulaires
existants (3G/4G) pour des services non critiques
en tfermes de latence

el Co-financed by the Connecting Europe
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@ Le orojet SCOOP

Projet
SCoop

e Financeé a 50% par la Commission européenne, en deux
parties (2014-2015 et 2016-2018)

e SCOOP (ou SCOOP@F) est un projet de deploiement
pilote de sys’remes de transport intelligents coopératifs

e Deploiement : a grande échelle (des centaines de véhicules et
2000 km de routes)

e Pilote : une évaluation ex ante et ex post est realisee

ATTENTION : le pro jet ne comporte pas de fonction
automatisée, I'information est recue par le conducteur
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Projet

o : : SCOOP
=)® Les partenaires du projet

e| e Ministere en charge des Transports (Direction des Infrastructures de Transport)

e Des collectivités locales (Depor’remen’r de l'lsere ; et en association avec ITS
Bretagne : Departements des Cotes d’Armor, d’ lle et Vilaine, Région Bretagne,
Saint-Brieuc Agglomération)

eDes gestionnaires du réseau routier national (3 Directions Interdépartementales
des Routes, SANEF)

@ Des constructeurs automobiles (PSA, Renault)

®Des universités et des centres de recherche (Cerema, IFSTTAR, GIE RE PSA-Renault,
Université de Reims Champagne-Ardenne, Institut Mines-Télécom).:

e Un opérateur de télécommunications (Orange)
e Un spécialiste de sécurité des systéemes d'information (IDNomic)
X W eDes partenaires espagnols (DGT, CTAG)
——— aDes partenaires portugais (DGAE)
m"‘” e Des partenaires autrichiens (ASFINAG)

MINISTERE
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Cing sites
pilotes
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Deux constructeurs automobile
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LO spéecificité de SCOOP 5C00P

e Le systeme SCOOP a été développé AVEC les
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DE LA TRANSITION

constructeurs automobile

e |linclutI’'émission de CAM (10/s) et I'émission
automatique de DENMs basée sur les conditions de
déclenchement du C2C-CC

o || estintégré dans le systeme de navigation du
constructeur (des ergonomes ont été associés au
développement de I'lHM)

e || est passé par un processus qualité industriel, pour un
déploiement de pré-série

e L'interopérabilité entre Renault et PSA est assurée

sl Co-financed by the Connecting Europe
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Projet

@ y La spécificité de SCOOP SCoop

e SCOQP traite les aspects suivants comme dans la vie
réelle
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Sécurité : une PKl totalement opérationnelle, travail avec I' ANSSI
Protection des données a caractére personnel et respect de la vie privée:
pris en compte dans la conception du systeme, travail avec la CNIL
(véhicules vendus a de vrais clients)

Marchés publics : fous les gestionnaires routiers sont passés par des appels
d’offres classiques, un groupement de commande a aussi été testé
Processus industriels : les constructeurs ont travaillé avec leurs
equipementiers habituels et I'ont inclus dans leur processus industriel
Vérification de la conformité : un processus de validation strict a été défini,
se traduisant par des « tampons » du projet sur les prototypes
Interopérabilité : testée entre sites pilotes et entre pays

Co-financed by the Connecting Europe
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Projet

La vague 2 de SCOOP SCOOP

e |J
18)
e H

tes
cted vehicles

ne preuve de concept (quelgques prototypes, IHM non
‘egree)

ybride : communications cellulaire / ITS G5

e L

ne architecture cellulaire complete a eté déployée,

Incluant un noceud national cellulaire
e Totalement conforme aux standards C-ITS
e Sécurisée par une PKI
e Des services supplémentaires

sl Co-financed by the Connecting Europe
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Structuration du projet
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Activité 1 -
— Management et
communication

Activité 2 -
Etudes

Activité 3 -
Sites Pilotes

Activité 4 -
—L Tests croisés
européens

1.1. Management
du projet

— 1.2. Communication

1.3. Coopération
européenne

Co-financed by t
Facility of the Eu

| 2.1 Management
des études

2.2 ldentifications
— des besoins des
acteurs

— 2.3, Etudes d'impact

— 2.4 Specifications

— 2.5 Développement

— 2 6 Validation

| 2.7. Dispositif
d'accompagnement

— 3.1 lle de France

— 3.2 Corridor Est

— 3. 3 Bretagne

— 3.4 Bordeaux

— 3.5 Isére

| 4.1 Management
et preparation

| 4.2 Execution
des tests croisés

| 3.6 Constructeurs

| 4.3 Evaluation
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=)® SCOOP en Europe
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Déroulé du séminaire

20 novembre
@ 10h00-11Nh00 Le systeme SCOOP

e Architecture et composants
e | asécurité

@ 11n00-1Th15 Film : moments de SCOQOP
@ 1Th15-12h10 La methode SCOOP

e Spécifications
e Développements
= /SIOPP
e e Validation
e @ 120 10-13040 Déjeuner
AINISTER jaaesl Co-financed by the Connecting Europe
%‘:ﬁg&gm PO Facility of the European Union
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Déroulé du séminaire

20 novembre
e 13nh40-15n00 Resultats de I'evaluation 1/2

& |mpacts sanitqaires
e Acceptabilité
e |mpacts organisationnels
e Aspects juridiqgues
e 15h00-15nh30 Démonstration en duplex live

@ 15n30-15h45 Pause cafée

----------------------
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.@ SCOJOP

Déroulé du séminaire

20 novembre
e 15n45-17h00 Resultats de I'evaluation 2/2

e mpacts en termes de sécurité routiere

e mpacts en termes de trafic

e Analyse couUts-bénéfices et business model
e Evaluation technique

@ 17h-18h Les tests croisés avec I'étranger et I'harmonisation
européenne

Fa e Les tests croisés

o ¢ La plateforme C-Roads

S Co-financed by the Connecting Europe

CHARGE DES PR Facility of the European Union
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véhicules et routes connectés

Déroulé du seminaire

e Diner de gala : 19h au chdateau Grattequina, incluant une
dégustation de vin de Bordeaux

- ey R T Seea i o

e Départ 18h30 en bus

@ Retour en bus vers
Bordeaux cenftre
et I’Agora

E/ -
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@ Projet
- ~ 4 : . SCOO0P
Deroule du seminaire

21 novembre
e 8h30-9h Accueil cafe
@ 9n-10n15 L'apres SCOOP 1/2

e Panorama des projets

@ | es services logistigues

e | e passage a niveau connecté
@ | es services urbains

e | 'application smartphone

> B ,
Lbertt » Eqalit Py
==z ®]10h15-10h30 Pause cafe
AINISTERE
A TRANSITION
ECOLOGIQUE
LLLLLLLL RE
AINISTERE jaaesl Co-financed by the Connecting Europe
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Projet
@2 - - AMiNnAi §9939m£
Deroule du seminaire T

21 novembre

@ 10n30-11Th15 Table ronde : « Les C-ITS au services des
collectivités locales »

e 11h15-12h15 L'apres SCOOP 2/2

e Encore plus de sécurité
¢ | es nouvelles technologies
e | o connectivité pour le véhicule autonome

@ 12h15-12h30 Conclusion de la Commission européenne

----------------------
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véhicules et routes connectés
connected vehicles and roads

| E SYSTEME SCOOP
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connected vehicles and roads

Archifecture et composants
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@ . Projet
SCOOP
Architecture :

véhicules et routes connectés
connected vehicles and roads

I"ﬂ:_-c;-:-ITS-S iﬁ TCC
t- J human wali
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Architecture ITS-G5 (vague 1)

e Objectif: transmettre les
messages localement

e Composant
@ Vru-ITS-S = UEVuU
e Vro-ITS-S = UEVQ
e R-ITS-S = UBR
e Pfro =  Plateforme SCOOP »

e TMS (Traffic Management
System) = SAGT (Systeme
d’'Aide a la Gestion du Trafic)

( ,sé TELC

0/4 "
Pfr

B .

© Geonetlink

Wro-1Ts-5

rnan validat on

secured [P link

WU TS-5

connected vehicles and roads
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Architecture vague | SCOOP

éht
ected P‘l ':1 d

e Fonctionnalités principales
d'une UEVu:

e Transmet des messages CAM | ’1? [ —
et DENM (& partir des /
conditions de déclenchement ~ |
définies) k) " secursd P i
e Recoit et affiche au
conducteur des événements
envoyes par les autres i
véhicules et les gestionnaires "
routiers W s

e Relaie les messages sur ITS-G5




.I J Architecture va el :UEV Eégjgli
qu : U
véhlcutes et routes connectes

nnected vehicles and

4h AT 500m BROKEN DOWN VEHICLE 3 32/51 20 AUTOAc21.5 14:29

oNn

BE CAREFUL SNOW CLEARING

X 3 VEHICLES
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SCoopP

véhncutes et routes connectes
nnected vehicles and roc

Scoop

X Déclarer Régler

Travaux

s00m O
1800 © 1500m

A .

4 \
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E
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véhicules et routes connectés
connected vehicles and roads
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Architecture vague |

e Fonctionnalités principales d'une

UEVQ:
e Transmet des messages CAM et 0
DENM (& partir des conditions de 7 S
déclenchement définies) comme TN VEET on
une UEVuU
Pfr

@ Recoit et affiche au conducteur des
evenements envoyes par les autres b Secured |P link
vehicules et les gestionnaires routiers \ “ Geonet link

e Relaie les messages sur ITS-G5
e Agit comme une UBR mobile

connectée a travers la Pfro au P iy
AGT) Kt
e Mode opérateur : transmet des
= 3 DENM spécifiques selon les activities P RATSS
st des gestionnaires (viabilite hivernale, '

= infervention, patrouillage, chantiers,
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véhicules et routes connectés
connected vehicles and roads

QB arch .
Architfecture vague 1 : UEVQ

()3 PATROUILLE
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.@ Architecture vague |

GPrmc:|poIes fonctionnalites d’'une UBR

e Transmet des messages CAM(-l) et
DENM envoyés depuis le SAGT (a travers

la PF), incluant la traduction Datex - | 'f e
DENM human validati on

e Ajoute la couche sécurité des messages g,

e Recoit les messages DENM des véhicules | P > = Secured P link
et les fransmet au SAGT ¢ travers la PF, - Geonetlink
incluant la fraduction DENM-Datex I \

@ Relaie les messages sur ITS-G5

Bl sk s

e Recoit les messages CAM des véhicules, o
agrege les données (vitesses, longueurs,
etc.) et les transmet en Datex |l a la PF

e Agit comme routeur depuis le véehicule
vers la PKI (IPvé sur ITS-G5)

e Télécharge les logs des véhicules

Wro-ITs-5 W= Ta-5

véhicules et routes connectés
connected vehicles and roads
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Projet
SCoop

éht

@ Principales fonctionnalités de la PF

e Transmet les messages DATEX || du
SAGT vers les UBR

eTransmet les messages DATEX Il des A aistor
UBR vers le SAGT

e Pour ce faire, les messages DATEX ||

sont modifies par la plateforme: - |

@ Sy;s’r)eme de géolocalisation (PR+abs<-> seanetlink
X/Y

e Ajout des trace(s)/event history
e Ajout du roadtype haony

e Agréegation des messages Datex e
messages (depuis les DENM)

secured [P link

W RATSS
e Filtre les messages a envoyer aux UBR
(yc mobiles) a partir de leur |Ts-cﬁ'\.,_
localisation k7Y o

Wro-ITs-5 W= Ta-5
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véhicules et routes connectés
, — connected vehicles and roads
Liste des Equipements

0 Normal 3 Erreur mineure N Erreur majeure [T inactif

SAGT s
Liste des Evenements

Norr Date de dernier piny Etat
S B En cours 3 Fini, A venir, Annulé
Sinius. 2019-06-07 11:07:05 NORMAL
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SCOOP_DIRIF_UBR_K10.0034 2019-06-07 11:07:05 FIXE T
Sirius 2019-06-05 MaintenanceWorks ROADWORKS NO104 1J00h00MO0 CERTAIN 20190523 20200327
‘SCOOP_DIRIF_UBR K10.018C 2019-06-07 11:07:26 FIXE [ | | = | | | | | | |
Sirius_S00290070. Sirius 2019-06-05 MaintenanceWorks ROADWORKS 2 1j00h00MO0 20180517 2020-03-2
i 075, L Sirius_500290071 2019-06-05 MaintenanceWorks ROADWORKS 1j00h0OmMO0 20180517
SCOOP_DIFRIF_UBR.K10.024. 2190007110791 e Sirius_500290074 Sirius 2019-06-05 MaintenanceWorks ROADWORKS NO104 1jO0hOOMO0 CERTAIN 19-0510
2019-06-07 11:07:59 11:39:35

mo0 CERTAIN 20190524 2020-03-27
=) EIFFAGE 07:00:00 121213

inwa s i

SCOOP véhicules et routes connectés S FIFFAGE routes connectés
2019,

Version 2.1.48, ncus somimes le 07/06/2015, 1 57 1053:43 s e 8

20190606
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. .. Cartographie Cartographie AR
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. Projet
cio / Architecture vague 1 SCOooP

TCC
hurman validat-dn

HH

Principales fonctionnalités du SAGT

e Transmet les messages DATEX |l
construits par un opérateur depuis le
SAGT (a partir d'informations diverses)
vers |a PF

e Recoif les messages DATEX Il de la PF
pour alerter |'operateur depuis le k)

secured [P link

C|GT Y © o Geonetlink
¢Le SAGT est utilis€ pour controler S
tous les equipements du Sl du i A
= gestionnaire roufier et n'etait alors Py
pas modifié par les exigences / s\

SCOOP (d'ouU la nécessité de la PF) £ Ria 2

Wro-ITs-5 W= Ta-5




Projet

Qs - .
Slo Architecture vague 1 : SAGT SCOOP

véhicules et routes connectés
connected vehicles and roads

inistration  Paramétrage  Fiches de reléve  Journaux Video [HMdéportées Listes Lstes dames Trafic Commandes Manteni le systéme Reprise Fendtres
|15050W4@53Li|0,§]0@43@0]@024@41

E Alarmes d'événement SCOOP Liste des Journal
événements des événements

| Centre | Tous Commande Panneaux Multi Signaux

[dentifiant | ! lype : Horodate « parit alisation

07/06/2019 11:42:47 N3/Paris/9+614 - 9+614

Commande Activer séquence
flash info SAV

Liste des Liste des
commandes PMV
Editer I3 fiche Sélaction caméra
de reléve par code SEMERU
Commande Liste des flashs
PMV-Info info en cours

" Liste des événements

~— EVT PREV DEBUTANT A
[ centre | Tous =" Type dévénement | Tous > Etat dévénement | Tous =l FJd F MR a2 T LateBouchons

Identifiant Centre Type Etat |Horodate d'apparition Localisation
_ 500289010 En cours 29/05/2019 16:01:02 |N104/Intériewr /16+745 - 16+1498

| H
S 500288994 |  Nord  |Evénementexceptionnel| Encours | 27/05/2019 10:53:02 |Axe inconnu/Paris/2+030 - 0+260
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' : Projet
®® Architecture hybride: vague 2 stoop
¢ Objectis : hcues i oves et

Coupler les communications courte et longue portées
« Améliorer la couverture
. Afteindre des véhicules non-ITS-G5
. Ajouter des nouveaux acteurs (par exemple des fournisseurs de services)

. Garder le lien direct entre les infrastructures et tous les types de véhicules — véhicules usagers,
poids lourds, cyclists, etc.
=> pas besoin d'un fiers qui gererait la donnée

e Principes de I'approche hybride francaise :

« Lesstations peuvent étre totalement hybrids i.e avec des interfaces ITS-G5 et cellulaires, et les
Mmémes messages peuvent éfre fransportés sur les deux canaux

. Lesstations doivent étre dans le domaine de confiance C-ITS trust, i.e échanges de messages

— signés C-ITS
i o « Lessignatures des serveurs doivent étre en phase avec les signatures des véhicules pour assurer
e I"'inferopéerabilité
PFCOLOGIQUE . o o |
ELAOLDARE . Lessignatures assurent I'intégrité et I'authenticite des messages quel que soit le canal
(}Idl'/;‘l‘&?g;s . Co-financed by the Connecting Europe
TRANSPORTS Facility of the European Union
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e Composants modifiés ey o by

e Nouveau composant: Nfr-ITS-S

@ Principales fonctionnalités du nceud l
national: -

. UBR avec une couverture t J/é(
nationale pour les gestionnaires  MeelTss v R
routiers (p.e pour les services t J o
IQV% — InCluant une traduction

Datex Il - messages C-ITS NI TS

=

Architecture hybride : vague

Projet
SCO0

véhicules et routes connectés
connected vehicles and roads

cell r%

I'I.I1I3T__III rer

4 1o

/ human validat on
Pfr

« “Routeur” des messages déja -
signés pour relier deux acteurs
.€. pour services V2V) ou deux
tats Membres < |

lular

e UEVU

e UEVg
-> pour éfre liés au Nfr-ITS-S

e

z i Ei':I:
S RTS S

g
T,
- ==

MINISTERE
DE LA TRANSITION
ECOLOGIQUE
ET SOLIDAIRE

(directement ou via une plateforme
relais du constructeur — au choix du
constructeur)

[P sur I TS-55
cellular

MINISTERE
CHARGE DES
TRANSPORTS

G O«
LA ] L 2
Co-financed by the Connecting Europe

Facility of the European Union Wro-lT5-5 WU Ts-5 Wru-lTS-5

Secured [P link

b
a\ Y Geonetlink
il

sk (k1
Fabmirh
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‘/ ITS-&E\ |
iS5 i St

Wro-lT3-5 WU Ts-5



Projet

@ . . .
Architecture hybride : vague 2 scoop

véhicules et routes connectés
connected vehicles and roads

12V or 12app
services

N

£ J Pooxc-ITS-S
N

c.mm/‘

APPsery
C-ITS megsages

Ex : RWW

GRS S \\ Nfr JTS—S N
. Pfcm
ﬁﬁ_: CITS messages ‘/ 1 / CITsmessags  [xg J
. ;\/J\ N
e
e SPATEM, MAPEM
POI, ETA,~ QA
ony SPATEM, MAPEM
MCTO Server _mésages \.

0\
"\

light

\,[ management

\J Centralized traffic

S

REPUBLIQUE FRANCAISE

MINISTERE
DE LA TRANSITION
ECOLOGIQUE
ET SOLIDAIRE

s
l

MINISTERE
CHARGE DES
TRANSPORTS

Co-financed by the Connecting Europe
Facility of the European Union




, : : Projet
@ Implementation technique scoJop

véhicules et routes connectés
conne

@ Pour I'instant, utilisation des specifications IF2 élaborées dans le cadre du projet
InterCor; migration prevue vers I'implémentation de la “Basic Interface” de C-Roads
pour les interfaces serveur

@ Pour les interfaces avec les utilisateurs, différentes implementations testées :
@ \Web socket (avec connexion au Nfr-ITS-S sur cellulaire ou ITS-G5)
@ Bientot MQTT implementation
@ Mémes messages sur les interfaces IP C-ITS et pour les interfaces ITS-G5 C-ITS,
encapsulés sur des protocols AMQP ie messages signés avec l'information “geonet

layer” pour pouvoir relayer I'information d’'un canal sur I'autre en utilisant des stations
C-ITS hybrides

ETSI ITS message structure

TF3 Specifications
(designed for broadcast) ‘ pecil

signed C-ITS message GeoNet Header
consisting of several Certificate Payload
specific containers Signature

MINISTERE
DE LA TRANSITION
ECOLOGIQUE
ET SOLIDAIRE

C-Roads TF1 Specifications

MINISTERE
CHARGE DES
TRANSPORTS

Co-financed by the Connecting Europe
Facility of the European Union




Do V 4 ° -|_o | |o h b .d Eéco)joe;
arn issemination sur le lien ride ¢
y véhicules et routes connectés

e | g dissemination géographique est
bbasee sur des tuiles avec des niveaux —
de zooms differents o=

e Les messages DENM, VI, POl et DATEX
sont stockes dans la BDD sur la plus
petite tuile incluant I'evenement
entier (et la destination areaq)

ZooM 15  [ENSEEEE BEE e

@eoglis: ..,00le(32645:23620)) (G e °
TIVIS: (82844,41918) 1\IS* 419115 TIVISs ($RBABA1¢
ho 211 0818881112000600 |NeNErEhie: 20003011 (G3/11338yINkY
Zoem 16 Zoomk Zoem 16

Tuiles: 500X500m to 10kmX10km

Chaque message regu est transmis
au gestionnaire routier

REPUBLIQUE FRANGAISE (Google (3264423621

TS (32644 41914) 5 mpe e )
MINISTERE 2 Quadilire e 110311333111120003021 WU A il CO r res po n d a nt a Sa P F
DE LA TRANSITION Jinique du,sport des ~  ZeomE
ECOLOGIQUE E oy :
ET SOLIDAIRE
MINISTERE Co-financed by the Connecting Europ:
%g,%g?ss Facility of the European Union




C . : : : Projet
@ Dissemination sur le lien hybride  scoop

e Deux stratégies pour la disseémination vers les vehicules liées a |I'architecture (IPV4
ou IPVé)- au choix du constructeur automobile mais le Nfr-ITS-S peut gérer les deux:
e Si connexion directe et si le véhicule remonte les CAM : grdce au CAM utilisé pour I'agrégation des

CAM, la position de chaque véhicule est définie sur une tuile (apres utilisation, la position est

effacée pour respecter la vie privée)et messages push uniguement aux veéhicules listés dans la BDD
pour une tuile donnée

e AMQP : mécanisme publish/subscribe

o8 m (32645.01515) el cube ,f

12000500 m@@mﬁa cTile m@g
 Zoom16/ Zoomil
3 ! assouatlon

\ & B
[ E5 | [
3 >
Wil z
1 &
| =
| F3

1

Rl Rus des Primevere
E _. 136.2i1) Googler w%a%m), (‘,og | C AM Q@ooglle: (8264
lnruwsétiz Fn:.ua;’z %@» TS (2648,41914) —ILF? (326417
2R N Quediies: 8188811120008 -:’d“‘e % 0313331 AR Quadites: 08198
MINISTERE Zoem 16 - M\t\e"a“ ﬂ@ a8 Zeom |
DE l1,,\ TRANSITION @ rfigois =
{COLOGIQUE
ET SOLIDAIRE 1Dos e MR de Jacob
\A.\“e('(-and : o 2 -
MlleTlfiRE Co-financed by the Connecting Europe 5 s jxﬁ_vcur,w’r@
CHARGE DES e : o |\ &
TRANSPORTS Facility of the European Union : g




i Projet
Conclusion SCOJOP
véhicues et routes cornectes

e Les deux architectures ont été completement testées,
avec securite, un grand nombre de fois, pour beaucoup
de cas d’'usage differents

e Le travail sur SCOOP vague 2 a permis d’identifier les
avantages/inconvénients des différents types
d’architectures

eTechniquement
e Et sur des questions de modele économique

@ Maintenant, le systeme SCOOP est prét a migrer pour étre
E 2 totalement en ligne vers les specifications C-Roads

el Co-financed by the Connecting Europe
S Facility of the European Union
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MINISTERE
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ET SOLIDAIRE

MINISTERE
CHARGE DES
TRANSPORTS

La securité

Houda Labiod — Télécom Paris
houda.labiod@telecom-paris.fr

Paris
— b4 1 |

Q:} IP PARIS

Co-financed by the Connecting Europe
Facility of the European Union

lire SCOOI!I, lll !ovem!re ll I !or!eoux

Projet
SCoop

véhi cutes et routes connectes

conn



Projet
SCo0P
Contributeurs

eTéelécom Paris, IDnomic, tous les partenaires SCOOP@F

e Partenaires associes : ANSSI, CNIL, Wavestone

faaesl Co-finance d by the Connecting Europe
el Facility of the European Union

CHARGE DES
S
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Sécurité dans SCOOP@F
vague | & vague 2

Principaux objectifs
« Sécuriser les cas d'usage C-ITS
« Sécuriser les messages C-ITS
« Sécuriser les communications et les protocoles V2X
« Protégerles données a caractere personnel
co-financed by the oI abIlité G tous les niveaux

s Facility of the European Union

Projet
SCoop

véh cutes et routes connectes



Projet
SCOOP

véhicules et routes connectés
connected vehicles and roads

La sécurité dans SCOOP@F

%
Libered » Egalid « Fravernin
REPUBLIQUE FRANCAISE
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ECOLOGIQUE
ET SOLIDAIRE

MINISTERE
CHARGE DES
TRANSPORTS

Vaguel

Cas d’'usage Dayl, ITS-G5

Co-financed by the Connecting Europe
Facility of the European Union



Q5 L S
Contexie & objectifs de secuvrite

0 Combinaison de technologies
d’acces sans-fils

Q ITS-G5 /3G/Bluetooth/Wi-
Fi,OBD,..
O Diversité des modes de com.
O Vehicle-to-Anything (V2X)
a V2V, V2, 12V, V2§

Q Diversité des protocoles
Q Transport, acces,...

O Cas d’'usage ETSI C-ITS Release 1,
Day 1

* Architecture de sécurité de bout en bout
« Systéme C-ITS de confiance

« Compromis entre la scalabilité, la sécurité, .
la sGreté, la performance et le coUt

Projet
SCOOP

véhicules et routes connectés
connected vehicles and roads

Interfaces multiples de

o Faiblesses/Failles
communication

\ Cyberattaques [

Augmentation forte de la
complexité des systemes
et des logiciels embarqués

ITS-G5, Wi-Fi, Bluetooth,
USB, OBD...

FALSE MESSAGES
WARNING: ACCIDENT AT X))

TRACKING q l Q Surle véhicule (systeme embarqué)

Q Surl'infrastructure (systeme déborqué)‘

Comment sécuriser le systeme SCOOP@F?2
Comment protéger les messages échangés?
Comment faire confiance aux messages recus?
Comment protéger la vie privée?

Spécifier / implémenter / tester et valider la sécurité du
systeme

« Assurer la profection de la vie privée = Sécuriser les messages V2X
MINISTERE - N . ope
PELATRASHIN = Implementer un systeme de gestion des certificats
ET SOLIDAIRE (PKI)
sTERE [ Conformité aux standards de sécurité ETSI . Conceyoir une solution 'de sécurité interopérable avec
TRANSPORTS les systemes C-ITS Européens.




Q5 Projet

©)® Analyse des risques SCoop

Analyser le risque de cyberattaques

e sur le véhicule (systeme embarqué) Définir des contre-mesures et des
e sur l'infrastructure (systeme débarqué) solutions de cyberprotection et
cyberdéfense Validée par 'ANSSI
@ R
, ] ] i ] /" Understandthe | [
0 Une demarche qui s’appuie sur la methodologie d’analyse '\\ context —
de risques EBIOS ;
O Confrontation avec la methode ETSI TVRA (TR 102 893 v1.1.1 | Risk identificat S
( ) \WAVESTONE|_Riskidentification j— :
O Identification des besoins de sécurité des cas d'usage <:> J' H
/- N ]
E .. Q Disponibilité, intégrité, confidentialité, non- | Riskestimation — §
Q Fucu . 4 1]
t réepudiation/tracabilité, protection de la vie privée, J' 2.
DE LATRANSITION e L s s g
ECOLOGIQUE authentfification/autorisation, plausibilite ~
. Risk treatment )—» J
MINISTERE fmanced eConn cting Europe .. . \ S o/
CrARGE DES BB Siainsinetion ey s&&harii de risques | T




@ Projet
: : scoop
Macro risques & biens supports

Les scénarios de risques ont été classifiés selon plusieurs criteres :
« leurs usages
« les besoins de sécurité affectés
« les biens supports impactés

Altération des données,
erreur dans la gestion de
trafic

4 Familles de Macro- Indisponibilité des services Vol des données des
risques Scoop@f usagers

Perturbation des
commandes d’un véhicule

N— -
——

. La plateforme
m o o
Le S| . .
Le réseau cellulaire La PKI es ,‘,jes gestionnaires
d’infrastructure

7 Biens supports
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©)® Plan de remediation

Projet
SCOOP

véhicules et routes connectés
connected vehicles and roads

Un regroupement et une priorisation des mesures de sécurité a mettre en place
Les actions de sécurité a mettre en place sont regroupées autour de 6 chantiers ...

Concevoir une gestion
des acces

sécurisée

Implémenter des
mesures de sécurité dans
la conception logicielle

Concevoir des
architectures redondées Pérenniser I'exploitation
et physiquement et le service
sécurisées

Préserver la sécurité du Définir un cadre juridique

véhicule précis

...Et prioriser selon les conditions suivantes:

£gal 1 i
Rzru;uqu Fx.\.vcus:

MINISTERE
DE LA TRANSITION
ECOLOGIQUE
ET SOLIDAIRE

MINISTERE
CHARGE DES
TRANSPORTS

Mesure de sécurité fortement
prioritaire

Co-financed by the Connecting Europe
Facility of the European Union

HEC]

Mesure de sécurité moyennement
prioritaire

||

Mesure de sécurité faiblement
prioritaire



Qs
PKI

Modele de confiance basé sur une
chaine de certification hiérarchique

Projet
SCOOP

véhicules et routes connectés
connected vehicles and roads

Issuance of CA Certificates and Trust Lists

ITS PKIl in IDNOMIC Datacenter

Enrolment of an ITS Station cIL i
— RCA - N DC
Acquisition of Authorization Tickets
Root Authority Distribution
/ \ Center
o ; Collab ' |
- _L1ca €0 0 X ollaborafion avec le
> 2types de certificats ! cerenilts ) O J= \
Renault 7 N\ -
> LTC/ PC | ) . projet ISE (IRT-SystemX)

> 2 types de PCs pour les
gestionnaires
« modes user &operator

PCA

LTCA LTCA
PSA Gestionnaires

Long Term Certificates Authorities

\_ |
L —._
~
o o

Manufacturer

Pseudonym Certificate Authority

'/

Libertt + £galud + Fraternivt

Secured V2X
Communication

Une solution de sécurité pleinement opérationnelle
v Concue et mis en ceuvre

e o e En s rindards ETSI (TS 103 097 v1.2.1, TS 102 941 v1.1.1,...)
v' Politique de certification (PC) et Déclarations des Pratiques de Certification (DPC)

MINISTERE
DE LA TRANSITION
ECOLOGIQUE
ET SOLIDAIRE

MINISTERE
CHARGE DES
TRANSPGRI'S
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Rz Q F RANGAISE

Projet
SCoop

véhi cutes et routes connectes

conn

MINISTERE

ECOLOGIQUE
ET SOLIDAIRE

MINISTERE
CHARGE DES
TRANSPGKTS

DE LA TRANSITION

La PKI est composée de trois eléments essentiels :
e L'autorité racine de certificats (Root CA) : C'est la

racine de confiance. Elle fournit des certificats
respectivement aux autorités d’'enregistrement
(LTCA/EA) et d’autorisation (PCA/AA). Cecileur
permettra de fournir aux stations ITS des certificats
d’enregistrement (Enrollment Certificate/LTC) et des
certificats d’autorisation (Authorization Ticket/PC)

L'autorité d’enregistrement (Enrollment
authority/LTCA) fournit des certificats long terme
(Enrollement certificates ). Ces certificats sont utilisés
par les stations ITS pour demander des certificats
d'autorisation a I'autorité d’autorisation.

L'autorité d’autorisation (Authorization
authority/PCA) fournit des certificats court terme
aux stations ITS. lls sont utilisés par les stations ITS pour
signer les messages et sont changés régulierement
pour protéger la vie privés des stations ITS.

Centre de distribution (DC): fournit aux ITSS les
informations de confiance mises & jour, telles que
TSL et CRL, nécessaires pour goron’rlr que les
informations recues proviennent d'lTSS Iégitimes et
autorisés ou d'une autorité de certification PKI.

Co-financed by the Connecting Europe
Facility of the European Union

Q ITSS: la station ITS (véhicule, RSU)

O Long Term Certificate (LTC): confere a son

détenteur le droit de demander des PCs.

O Pseudonym Certificate (PC): confere & son
détenteur le droit d'effectuer certaines actions

(signature des messages CAM, DENM)

O Certificate Revocation List (CRL): est la liste des
certificats des autorités revoqués ou invalides
et qui ne sont donc plus dignes de confiance.

Cette liste est signée par I'autorité racine

O Trusted Service List (TSL): est une liste contenant
les certificats de confiance: RCAs, LTCAs, PCAs
et les points d’acces PKl. Ceftte liste doit étre

mise a jour frequemment.




Q5 Projet
SCOOP@F vague 1 PKl : cycle de vie 2000F

-~ ~--~-~ Issuance of CA certificates and trust lists
Enrolment of ITS Station
Acquisition of Authorization Tickets

- -
ITSS registration - i Sas - 5
a 3 Pseudonym Certificates

= validation Distribution Center
. > LTCA PCA (D)
Manufacturer
Pseudonym
Long Term Certificate Certif:ciates e
provision provision
Initial ITSS configuration PCs Retrieval of
with CA trusted trust lists
certificates

o ’ - ’) Secure V2X
E Communications
e €S COMMUNICcAtions avec la PKI sont chiffrées |

wstee LES SSPs sont définis pour tous les messages C-ITS

DE LA TRANSITIO?

et o
s Co-financed by the Un nouveau message aefini: CAM" Protocoles sécurisés
CHARGE DES Facility of the Euro SCOOP@F CTL/CRL Formats définis Renouvellement des PCs & remontée des Logs



Projet
SCOJOP
Messages C-ITS securises

connected vehicles and roads

> SENDER > RECEIVER
» Creates payload (CAM, DENM, CAM-I) » Checks header fields (Profiles ETSI TS103 097)
» Add Header fields (Profile specified in ETSI TS103 097) » Checks certificate of sender
» Adds current Pseudo Cert » [once] Check certificates chain up to Root CA

» Adds timestamp (+other check data)

. » Checks timestamp (and others)
» Signs message

» Verifies signature

« »
S [TSGS | &=

Trailer Fields
Signature

Header Fields
L Certificate

MINISTERE

DE LA TRANSITION
ECOLOGIQUE
ET SOLIDAIRE
MINISTERE Co-financed by the Connectin -I?uro e, - . . 7 . . oy
ARG DEs Facility of the BxadSI@lani11Cation, Autorisation, Non-répudiation, Anonymité 57
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REPUELIQUE FRANCAISE

MINISTERE
DE LA TRANSITION
ECOLOGIQUE
ET SOLIDAIRE

MINISTERE
CHARGE DES
TRANSPORTS

Q Privacy: Concept de pseudonymat
Q Certificats pseudonymes
O Exigences de Privacy
Q Anonymité de I'émetteur
O Pas de liaison entre les messages (Unlinkability)

Q Stations ITS détiennent un pool de certificats Pseudonymes (ou Authorization Tickets)
Q Stations ITS changent les certificates regulierement et tous les identifiants
Q Téléechargement des pseudonymes (ou ATs) soit on-line ou off-line

Q Défi clé: spécifier des stratégies de changement de pseudonymes efficaces et performantes

Max nb of
parallel =
pseudonyr

Co-financed by the
Facility of the Eura

Pseudonymat

Pseudonym preloadinginterval

Projet
SCOOP

véhicules et routes connectés
connected vehicles and roads

Privacy: Changement des ceriificats pseudonymes

58



Projet
@ 7 SCOJO

PKI SCOOP@F vague 1: Realisation

The opening of The opening of
pre-production production
PKI PKI
i A fully
Dti;:;nl.& Task 2: Task 3: operational
Specifications Implementation Security Tests and validation agﬁ.:)s]e
2014 2015 July 2016 July 2017

MINISTERE
DE LA TRANSITION
ECOLOGIQUE
ET SOLIDAIRE

\

MINISTERE
CHARGE DES

TRANSPORTS e Fgcllltypf the Europea;n Umon 59

eremonie des clés de la PKI Production (Sepfembre 2016)
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, s Cwa SCOOF
Securite SCOOP@F vague 1: Taches e s e

O Tache 1: Spécifications

Algorithmes utilisés

Architecture

Les différentes interactions avec la PKI
Acces/enregistrement

N\
L),

D OO0

O Tache 2: Développement 29
aQ PKI Livrables
O Protocoles de communication avec la PKI
O Mécanisme d'enregistrement

O Tache 3: Tests & validation
O PKI de test
X 3 O PKI de production
R P 0 Checklists et plans tests de la sécurité pour Tests sur table et Test sur routes
o MINISTERE O Outil de test: TP Security Client Test

ECOLOGIQUE
ET SOLIDAIRE

— Les dernieres versions disponibles des standards de sécurité ETSI ont été utilisées
CHARGE DES Release 2 publiée sur le site du projet 60
http://www.scoop.developpement-durable.gouv.fr/specifications-techniques-a22.htm




véhicules et routes connectés
connected vehicles and roads

La sécurité dans SCOOP@F
Vague 2

Nouveaux cas d'usage Dayl1,Day2
Communication hybride ITS-G5&4G/LTE,

Interopérabilité inter-PKils

DE LA TRANSITION

C 3 :)
ET SOLIDAIRE
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Projet
SCOOP

véh l troute-s conn té

Nouveaux besoins de sécurité o

Démarche similaire

REPUBLI VE RANCMS!

MINISTERE

ECOLOGIQUE
ET SOLIDAIRE

DE LA TRANSITION

MINISTERE
CHARGE DES
TRANSPORTS

d Combinaison de technologies d'acces sans-fils
courte portée et d grande portée

QITS-GS (IEEE 802.11p)
Q4G/LTE

O Diversité des modes de communications
avay, V2, 12V, V2§

dDiversité des protocoles
QO Transport, TLS, IpSec, ...

U Nouveaux Cas d'usage Day |
O Nouveau cas d'usage: Device P2V
O Nouveau cas d'usage : application smartphone

sl Co-financed by the Connecting Europe
g Facility of the European Union

O Nouveaux standards de sécurité
O Modele de confiance européen

U Nouveaux messages C-ITS
QSPaT, MAP, IVI, POI, ETA

O Définition des SSPs des nouveaux
messages

QIntegration de nouvelles stations
ITS dans le domaine de
confiance

O Nfr-ITS-S
O NAP-SER
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@ SCOJOP

véhicules et routes connectés

Analyse des risques - revue - juillet 2017

WAVESTONE 2014 2017
1 Impact 1 Impact
I
4 3 risques critiques 4 2 risques critiques
I
3 27 risques significatifs 3 21 risques significatifs
2 2
E . 1 15 risques mineurs 1 33 risques mineurs
R > >
1 2 3 4 Probabilité 1 2 3 4 Probabilité
MINISTERE
DE LA TRANSITION
ECOLOGIQUE
ET SOLIDAIRE
MINISTERE Co-financed by the Connecting Europe . .
e Facility of the European Union  Evolution de la cartographie entre 2014 et 2017 63




.@ C-ITS Plaiform Modele de confiance

Common
European
Elements

europeen

Policy Authority

Legend:
TLM ... Trust List Manager

CPOC ... C-ITS Point of Contact
CA ... Certificate Authority
EA ... Enrolment Authority

1
AA ... Authorisation Authority
T : —— ... Trust Relation

1
CPOC ]
1

EU Root CA : Root CA 1 Root CA 2 Root CA N
\ |

1 1 1 1 1 1 1

EA | | AA : | eA LAA | EA LAA U EA | [ AA

Libertd » E;alut « Fraternitd
REPUELIQUE FRANCAISE

MINISTERE

ECOLOGIQUE
ET SOLIDAIRE

DE LA TRANSITION

MINISTERE
CHARGE DES
TRANSPORTS

1
1
1
1
1
1
1
1
]
1
1
|
1
1
1
.
T e

Co hnancesgyp I;lnecc%lg rlgl

feditef

mission

rope

PTFHW?“RE’IE&SG 1, Juillet 2017

Additional Root CAs run in Europe by e.g. Member
State Authorities or Private Organisations providing
certificates to specific users.

Projet
SCOOP

véhicules et routes connectés
connected vehicles and roads

ECTL
Trust List Manager
@ EU RCA
Certificate
e 0 EU C-ITS PKI e
Enrolment of C-ITS stations .
CTL CRL
Autorisation Tickets acquisition process =
EU RCA
Trust lists acquisition process — s
Root Authority Distribution
"""""" ’ N Centre
RCA registration process / \
. EA @ AA
Signature and publication of trust list Certificate Certificate
) N\
/ \
C-ITS Authorization
registration g Validation
Enrolment Authority Authorization Authority
A\ £ 7/

T N Enrolment
Credential Provision
-
Operator
ec g
(¢ )’ )
() (000 =]
) =g

Initial C-ITS station configuration C-ITS Station

with trusted certificates

Authorization
Ticket Provision



Projet
QB SCO0P

PKI de validation pour la vague 2

Qmscoowm CA——

e Une nouvelle PCA SCOOP TEST2 pour supporter
les nouveaux ITS-AIDs pour les nouveaux
messages C-ITS (SPAT, MAP, VI, POI, ETA).

e Une nouvelle LTCA ROADS TEST2 pour les
gestionnaires pour supporter les nouveaux

CARNAUTTEST | CCAPSATEST ggﬁgﬁﬁig mmm PASCOOPTEST || PCASCOOPTES2 messages C-ITS
= N —_ . o I
e | Un process de migration pour mettre en place une solution de securité
e v’ congue et implémentée
" eeoiooee” v conforme aux standards ETSI (TS 103 097 v1.2.1, TS 102 941 v1.2.1,...)
m/ ~Safarme.andmadgle de confiance européen et a la PC.
%ﬁ;‘?&iiﬁ Facility of the European Union




ected vehicles and r

@ 5 4 Projet
Secvurite des communications hybrides 5C00P

AI’ChITeCTUI’e CIVGC Uﬂ Sécurité au
niveau de la

Home Agent couche facilities

en 2017

Solutions non
Architecture avec une retenues g

Standards Platforme Contsructeur certificats
IETF & ETS| FTSVIEEE

Sécurité de bout- —

en-bout Architecture des
Sécurité de la gesﬁonnqires

signalisaﬁ.c?n, pour la
— Cas d'usages GLOSA &
= B ~ AV

u PUBLIQE us FRANGAISE

MINSTERE IPsec (Transport Mode) pour sécuriser la signalisation Applicqﬁon
O ECOLOGIQUE. TLS avec certificats X509 pour sécuriser la transmission des
ET SOLIDAIRE messages C-ITS & Datexl qurfphone

MINISTERE Authentification mutuelle
CHARGE DES

TRANSPORTS Messages C-ITS signés selon la norme TS 103097 v1.2.1

P I
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Sécurité Hybride

e PoCs Mobilité IPv6 avec IPSec/IKEv2

PUIL VE RANW

MINISTERE

ECOLOGIQUE
ET SOLIDAIRE

DE LA TRANSITION

MINISTERE
CHARGE DES
TRANSPORTS

eTelécom Paris, IMT-Atlantigue

TELECOM
Paris

—yhig

g} IP PARIS

sl Co-financed by the Connecting Europe
g Facility of the European Union

d_ nd

IMT Atlantique

Bretagne-Pays de la Loire
Ecole Mines-Télécom

Projet
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Projet
SCOOP

véhicules et routes connectés
connected vehicles and roads

J9 tests croisés & interopérabilité inter-PKIs

Trust Relationship
P T T T TT T T T T T T T T EA T T T T T T T T T Tt ':
! | 1 I
} ‘ ;
Pays-Bas SCoOoP ( \ ( \
oRonerdam @F_TSL ROOt CA 3= PKI
Hlemeene Portugal RCA
" Root CA 1= e Austria
Bretagne O SCooP France RCA
- CTEmi~ : @ _CRL
92k ';Z' ______ > —
-2 = ==~ Autriche
ol iy France .
oLt ’ -1 'O'Burdeaux L Lo
igo * yo T e
e 0 — EEUer Renault || PSA Road France
| e © e REASETIo. Viewe LTCA LTCA (| operators PCA
Ditesd © Madrid (© s Sites pilotes en Espagne LTCA
Site pilote au Portugal
2oy PKI_F
Libertd » Egalind « Fraternin i
REPUBLIQUE FRANCAISE
MINISTERE
DE LA TRANSITION
ECOLOGIQUE
ET SOLIDAIRE
MINISTEERE Co-financed by the Connecting Europe
CHARGE DES pen h
TRANSPGEGS Facility of the European Union




Q Projet
Tests de securite 2CO0F

Test ID | Description

Security TESTFEST_1 Verification of message signature received from a foreign ITSS and
signed with a valid AT.
Tester I’interopérabilité entre 4 PKls Security TESTFEST_2 Verification of message signature received from a foreign ITSS and
signed with an AT issued by a revoked foreign AA.
Security TESTFEST_3 Verification of message signature received from a foreign ITSS and

signed with a valid AT but the common InterCor_CRL has expired

Signed with

Security TESTFEST_4 Verification of message signature received from a foreign ITSS and
a French PC

signed with an AT issued by a non-trusted foreign RCA.

Security TESTFEST_5 Verification of message signature received from a foreign ITSS and
signed with a valid AT with a new updated InterCor_CTL

TSL_FR
CRL_FR
CRL_PT
G ITSS-FR ITSS-PT
1l 0-0 TS 103097 v1.2.1, TS 102941 v1.1.1

SCOOP@F CTL/CRL Formats et SSPs

‘ Like, Loalis o . ‘

Messages signés avec des certificats PC/AT pré- Vérification de la validité de la chaine de confiance
téléchargés, CTL commune et CRLs prétéléchargés Vérification de la signature

Vérification du secured message
MINISTERE
CHARGE DES
TRANSPORTS

Co-financed by the Connecting Europe
Facility of the European Union
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Libertd » Egalud + Fraternié

1 o F i
REPUBLIQUE FRANGAISE

MINISTERE
DE LA TRANSITION
ECOLOGIQUE
ET SOLIDAIRE

MINISTERE
CHARGE DES
TRANSPORTS

Sécurité SCOOP@F vague 2: Taches

O Tache 1: Spécifications
O Sécurité de bout-en-bout
O Interopérabilité inter-PKI
O Interopérabilité sécurité des messages

QO Tache 2: Développement
Q PKI

O Mise a jour des développements en raison de
I'évolution des standards

O Tache 3: Tests & validation
Q PKI de validation
O Checklists et plans tests de la sécurité pour Tests sur table et Test sur routes

Q Scénarii de tests pour les tests croisés
Q Outils: TP Security Client Test, PoCs

Projet
SCO0

véhicules et routes connectés
connected vehicles and roads

N
>

Les dernieres versions disponibles des standards de sécurité ETSI ont été ufilisées
Release 2 publiée sur le site du projet
http://www.scoop.developpement-durable.gouv.fr/specifications-techniques-a22.htm

70
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Rayonnement

Socle solide de spécifications

. . -

Réutilisation des speaﬂcohons
dans les projets

E .. A
Liberts » Egalitd + Fraternivé

REPUELIQUE FRANCAISE

= Inq'er'Cor (\ C-ROADS

DE LA TRANSITION
ECOLOGIQUE
ET SOLIDAIRE

MINISTERE
CHARGE DES
TRANSPORTS

el Co-financed b
Facility of the

Projet
SCOOP

véh ules et routes oonn té
ected vehicles

ollaboration
a I'échelle
frangaise

llaboration
européene

ollaboratio
Industrielle-
aradémiqu

B Standardization
ETSI, IETF, C-ITS Platform,
C-Roads Platform

O EU C-ITS Plafform
O Rapport C-ITS Platform Phase |,
Janvier 2016
A EU C-ITS platform frust model
Q CPrelease 1, Juillet 2017
O Rapport C-ITS Platform Phase I,
Septembre 2017
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~)® Réalisations majeures

The opening of The opening of
pre-production production
PKI
. A fully
DE;iSR 1&‘ Task 2: Task 3: operational
Speci.ﬁ%la] tions Implementation Security Tests and validation a\l:a:;Ia::le
2014 2015 July 2016 July 2017

rLuLOUuUIQuUn
OLIDA LD

SCOOP@F2

MINISTERE
CHARGE DES
TRANSZORTS

Co-financed by the Connecting Europe
Facility of the European Union

Projet
SCOOP

véhicules et routes connectés
connected vehicles and roads

144 participants, 27 institutions - 11 pays
10 PKls, 12 RSUs, 22 OBUs

TESTFEST#2 PKI-Security, Reims, Avril 2018

Policy Authority I Legend:

Common

Elements

TLM ... Trust List Manager
CPOC ... C-ITS Point of Contact
CA ... Certificate Authority

EA ... Enrolment Authority

AA ... Authorisation Authority
e ... Trust Relation

r
1
1
1
'
1
| European
'
1
1
1
1
1
1
1

ea | I aa] ea | U aa

([ea] [aa]

)

'

1

'

L

l EA I | I
AA :
——————————————————————— - 1}
'
l_ 1 Additional Root CAs run in Europe by e.g. Member
m : State Authorities or Private Organisations providing
)
1

certificates to specific users.

Modele de confiance européen ]

CCN
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@ ‘ ‘ SCooP

Plusieurs chantiers
en cours et a lancer ...

eCours terme

e Evaluation de la sécurité plus approfondie(analyse
des attaques, performances)

e Migration et profils de protections

e Mise & jour de |la sécurité over the air
eRévocation

e 5G, C-V2X: sécurité et privacy

elong terme

= u e Migration
—— e Systeme complexe, approche méthodologique formalisée
g * Methode d'évaluation de la sécurité de systeme

- .. complexe
@3 Co-financed by the Connecting Europe

L Facility of the European Union




Vers la migration ...
PoC de test du standard de securité
1S 103097 v1.3.1

TELECOM
Paris

Ordinateur Ordinateur
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REPUBLIQUE FRANGAISE

MINISTERE
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ET SOLIDAIRE
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CHARGE DES
TRANSPORTS

Merci pour votre attention.

Contact

Houda Labiod

Equipe CCN - Département INFRES- Télécom Paris
Email: houda.labiod@telecom-paris.fr

Co-financed by the Connecting Europe
Facility of the European Union
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Questions / réponses
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Projet
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véhicules et routes connectés
connected vehicles and roads

LES MOMENTS DE SCOOP

Co-financed by the Connecting Europe
Facility of the European Union
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véhicules et routes connectés
connected vehicles and roads

LA METHODE SCOOQOP

%
Libered » Egalid « Fravernin
REPUBLIQUE FRANCAISE

MINISTERE
DE LA TRANSITION
ECOLOGIQUE
ET SOLIDAIRE

CHARGE DES
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Spécifications

Marie-Christine ESPOSITO
(Ministere des Transports)
(Ex-) Chef de projet technique SCOOP@F

jaaesl Co-financed by the Connecting Europe
el Facility of the European Union

connected vehicles and roads



@ | “thode SCOOP Projet
a metnogae L

e Jere etape : définition des services — spécification
fonctionnelles

e 2eme etape : spécifications techniques

e 3eme etape : développement

e 4eme etape : validation

e Prochaines étapes : déploiement et évaluation

" Co-financed by the Connecting Europe

CHARGR RS L Facility of the European Union
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Libered » Egalid « Fravernin
REPUBLIQUE FRANCAISE

MINISTERE
DE LA TRANSITION
ECOLOGIQUE
ET SOLIDAIRE

MINISTERE
CHARGE DES
TRANSPORTS

Activité 2 : Etudes

Co-finance
Facility of !

Activité 1 -
Management et
communication

Activité 2 -
Etudes

Activite 3 - T:‘st;tsw:rzéés
Sites Pilotes :
européens

1.1. Management
du projet

1.2. Communication

1.3. Cg@beration
europeenne

2.1. Management
des études

2 2. ldentifications
des besoins des
acteurs

2.3. Etudes d'impact

2 4. Spécifications

25 Développement

2 6 Validation

2.7. Dispositif
d'accompagnement

| 4.1 Management

3.1 lle de France b -
et préparation

| 4 2 Execution
des tests croisés

3.2 Corndor Est

3. 3 Bretagne

| 4.3 Evaluation

3.4 Bordeaux

3.5 |sére

3.6 Constructeurs

Projet
SCOOP

véhicules et routes connectés
connected vehicles and roads
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@ Premiére étape : définition des £t
@ e S e it

services

e Processus de SCOOP@F vague 1 .

e Définition des services déclinés en cas d'usage a un niveau
MACro

@ Focus sur la sécurité routiere

e Priorisation des cas d'usage qui étaient préts a étre déployés
(disponibilité des standards), notamment les services « day 1 »

el ien avec les actions b et ¢ de la directive ITS

— Difficulté a définir de maniere claire les cas d’usage,
chaqgue partenaire ayant une comprehension differente
de chacun lors de son deploiement

\
\

@l Co-financed by the Connecting Europe
el Facility of the European Union




ME Premiere étape: définition des Eé%JS.E

services

@ Processus pour SCOOP@F vague 2 & les nouveaux projets
(C-Roads France et les partenaires francais d’InterCor)

e Définition des services déclinés en cas d'usage a un niveau
micro, fechnologiguement agnostique

e Focus sur le but du jeu du cas d'usage, en prenant en compte
chaqgue acteur impligué

e Un message échangé entre différentes parties = un cas d'usage

S Co-financed by the Connecting Europe

CHARGE DES PR Facility of the European Union




Premiere etape:
déefinition des
services

e| e format pour la
description des services
a été établi dans le
cadre d'InterCor et
accepté entre les 4 pays
(NL, UK, FR, Flanders)

e C'est aussi celui utilise
en grande partie par la
C-Roads Platform

\

()

Liby u-‘,m aternind
REPUBLIQUE Fx.wcus:

MINISTERE
DE LA TRANSITION
ECOLOGIQUE
ET SOLIDAIRE

MINISTERE
CHARGE DES
TRANSPORTS

Co-financed by the Connecting Europe
Facility of the European Union

™ _ _ " _ 1

Use case introduction
Summary Here we provide a summary of the use cases (one or two lines)
Background Here we describe the motivation/rationale of the use case
Objective Here we describe the intended outcome of the use case

Desired behavior

Here we describe the behavior of the system and the intended behavior
of users

Expected benefits

Here we described the added value and actor benefits

Use case description

Situation

Here we describe one or more situations relevant to the use case

Logic of transmission

Here we describe the transmission logic 12V, V2V, V21, V22V +
broadcast / unicast / multicast)

Actors and relations

Here we list all relevant actors and their relation/interaction to the
system and their role in the use case (incl. sender and receiver). The
actors are: vehicle driver, road operator, service provider, end user,
vulnerakble road user and other.

In particular ; Sender and End-receiver.

Scenario Here we describe the story of the use case based on a sequence of
situations (e.g. initial and after), events and actions. With illustration.
Sender and End-received should be addressed, in stekeholder neutral
manner.
Use case implementation

Implementation outlook

Here we provide a functional description of a typical imple mentation of
the use cases

Functional architecture

Here we provide a high-level architecture (asinact?.1b) to illustrate the
main components, interfaces, data flows and display principles.

Display f alert principle

Here we describe triggering conditions and what is displayed to the user
when.

Functional and non-functional requirements

Sources of information

Here we describe the necessary data

Standards

Here we list relevant standards

Constraints / dependencies

Here we describe constraints and dependencies that are requirements (if
any) related to e.g. business, security, telecom munications, privacy, legal,
human behavior, etc.




ME Premiere étape: définition des EE%J&E

services ==

e Catégories de services
A — Collecte de données
B — Alerte chantiers SCOOP vague 1
C - Signalisation embarguée
D — Evénements inopinés et dangereux
E — Information routiere et reroutage
F - Stationnement, parc relais, multimodalité
G - Intersections
H — Gestion du trafic
E_ | - Usagers vulnérables
e J — Fret et logistique

DE LA TRANSITION

jaaesl Co-financed by the Connecting Europe
Al Facility of the European Union




M5 Premiere étape: définition des
services

E/ .
# + Egalud + Fr

el et e
REPUZLIQUE FRANCAISE

MINISTERE

ECOLOGIQUE
ET SOLIDAIRE

DE LA TRANSITION

e Catégories de services
A — Collecte de données
B — Alerte chantiers SCOOP vague 2
C - Signalisation embargquée
D — Evénements inopinés et dangereux
E — Information routiere et reroutage
F - Stafionnement, parc relais, multimodalité
G - Infersections
H — Gestion du trafic
| — Usagers vulnérables
J — Fret et logistique

jaesl Co-financed by the Connecting Europe
Al Facility of the European Union

Projet
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Projet

@ " Premiére étape: définition des services  2€00P

e[ iste des cas d'usage
SCOQOP vague ]/2 @ C- signalisation embarquée

, C3 - PMV embarqué
L -
A - Collecte de donnees , . @ D- Evénements inopinés et dangereux
A1 - Collecte de données trafic

, y , , . D1 - Alerte route temporairement glissante
A2 - Remontée d’'événements détectes automatiquement . P J
, L. , , D2a - Alerte animal sur la route
A3 - Remontee d’'evénements déclarés manuellement
e . D2b - Alerte personne sur la route
B — Alerte chantiers
. , . D3 - Alerte obstacle sur la route
Bl1a/b - Alerte chantiers programmes (fixes et mobiles) . s
L . . D4 - Alerte véhicule arrété/en panne
B2a - Alerte véhicule gestionnaire en approche , :
- : . . . D5 - Alerte zone d'accident
B2b — Alerte véhicule gestionnaire en infervention s g
- . . . D6 — Alerte visibilité reduite
B2c - Alerte vehicule gestionnaire en patrouille
s L D7 - Alerte coniresens
B3a - Viabilité hivernale — salage en cours D8 — Alerte obstruction non aérée d'une
B3b - Viabilité hivernale — déneigement en cours J

route
E l B3c - Viabilité hivernale — véhicule en mouvement D10 - Alerfe freinage d'urgence
=S @ E _ Information routiére et reroutage D11 - Alerte queue de bouchon
MINISTERE oy sy 7 .
pepaTuoemoy | E6 - A'$rTe cc|>|nd|’r|ons mefeorologiques @ f - Stationnement, parc relais, multimodalité
PRSI exceptionnelles . N .
) : p_ _ F1 - Information sur la localisation des
Ga:;}n;;g:g A Co-fnpanced by the Connec?mg Europe . . N B .
TRANSPORTS Facllity:ot the Eurapean:Union parkings, leur disponibilité et les services




Projet

Deuxieme étape : specifications $co0P

conn

e Apres avoir partage la définition des services :

¢ Elaboration de |a descnp’non fonctionnelle détaillée des cas
d'usage a travers I'architecture choisie (non fechnologiquement
ognos’nque ICi)

e Etude precise des standards disponibles pour définir
techniguement les cas d'usage et ensuite les spécifications
communes pour tous les partenaires

e Spécifications des differents composants

e Pres de 30 livrables de spécifications ont été nécessaires
en vague |
e Nécessité de partager entre les partenaires
e Cela montre les mangues dans les standards

sl Co-financed by the Connecting Europe
S Facility of the European Union



@ Spécificati ) Projet
SCOOP
p eclnicarnons va g Uue e s e

@2 4.1 catégorie — spécifications communes

241 on set of functional and technical specfications for SCOOP
2 3 BE List of standards applicable for specifications and development
241 Annexe |Renewal of pseudonym certificates and upload of Logs | T-Logs and U-Logs) SpéCification des prOfi|S de
241 Annexe |Appendic ] - Renewal Of Pesudonym Certificates Communication et dU
41 Annexe (Appendik 2 - CAMI-Specification
P gere Appendi s ITS-Contaner contenu des messages CAM,
2212 o= of DENM figids CAM-| et DENM
2413 Cata =
2.4.1.3 Catalogue Of Data Tlog To Collect
Specification of ASN.1 code for CM'sTlog
e e Spécification des logs and
Catalogue Of Data Ulog To Collect leur méthode de collecte

Specification of ASN.1 code for Ulog
Catalogue OF Data Tlog for Security To Collect

12413 Specification of ASN.1 code for security Tlog

2413 Bis M
] %W Spécification des messages
E _. 414 Specification of DATEX || messages inconjunction with CAMsand DENM=

> Datex || messages en lien

:;;J:L:t‘uizlh.\.vc:ls; 7414 Appendix 1: DENM Structure and Datex || translation -
e 2414 "":EW'H E:Simeliﬁmti:m of Datex || Classes emitted by SAGT avec |es CAM et DEN M

DF(I(\(EAXTSWO\ .:__:,_ iz Technical architecture for Road Oper ators' components T

ET SOLIDAIRE :;-_.-5_1 [ |IPv6 Addressing over G5 |

MINISTERE
CHARGE DES
TRANSPORTS

Co-financed by the Connecting Europe
Facility of the European Union
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@ ;g .
Specifications vague |

Projet
SCoop

véh cutes et routes connectes

@02 4.2 et 2.4.3 catégories — spécifications des composants

individuels

@2 4.4 catégorie — spécifications des éleéments de sécurité

Spécification des UBR et UEV
des gestionnaires routiers

Spécification des UEV des
constructeurs automobiles

Spécification de la
plateforme SCOOP

Co-financed by the Connecting Europe
Facility of the European Union

f urn_uﬁai and tec hnical specifications of RSLU

—

Functional and tec hnical specifications of OBU for road ope aors

Speeciications of Software for Road operators 0BU -

w' in:ftware for Road operatorsOBLU
|
unctional and tec hnical specifications of OBU for car manufacturer PS4

< et IFunctional and tec hnical specifications of OBU for car manufacturer Renauk
—I%S ailed functional specifications of SCOOP platform
2441 Analysis of ssfet ch couves
2442 CZoop@f risk analysis for safety
2442 a5 Risk Analysk Safety Info Note
;4.3 Comparison between the risk analysis performed by Solucom [del. 2.4 4 2) and ther sk analyse
proposed in ETS1 standard TR 102 283 (TVRA)
2444 State of the art of public key nfrastructuresfor cooperative TS
2445 PKI System Requirement Specifications
2446 PKI architecture and technical soecifications
2446 Bis Us= case scenarioswith security data
2446 _App Appendix_ASN.1
;‘4.4. r Strategies for changing pseudonyms and sizing the PKI traffic
2448 SCO0P Security System: Integraion Guide
2449 Certificanon gotre




Reference ‘ Title

7 Al B o 2.4.1 Common set of functional and technical specifications
Specifications sas—sa=— ——
<241 H Deliverable functional and technical hybrid architecture - Common specifim
2.4.1_app Bl T - '
2412 Specificati -
@ v O g U e 2.4.i? Common technical specifications for use cases - Master docum
A4.1.2_H Master_annexe 1ISR9 \
’ 2.4.12 H D7 - WWD - Wrong Way Driving )
Nouveaux cas d'usage < 2.4.1.2 H C3 - eVMS - embedded VMS J/
Z.M Bla & Blb - RWWH+ - Road Work WarniniW
: 2412 H P=fecmation on parking lots, location, availabili 2V)
. TO U S C eS | |VrCI b | eS O n -l- 2.4.1.3 LOGs specification
4 4 M M N\ e . 1on of Datex Il v2.3 messages in conjunction wi = Xes :
eTe SO|T MiS A JOUI’ SO|T —" |ANNEXE 1_ Datex Il adapted for DENM betwm
7 y4 < 2414 H ANNEXE 2 _ Datex Il v2.3 between TCC and Platform )
C O m p | eTeS p O r U n ANNEXE 3 _ Datex Il adapted for IVI between PF and R-ITS-S /
\.QAM_ZJ_C-ITS-Sdatex xsd - _—
n O U Ve O U p O U r S C O O P 2.4.15 Network architecture for road operators
2.4.1, HPYOEUTTESSIg Over 6o
VO g U e 2 < 2421 H ITSS-R Specifications \
[P 2, | OBU specification for road operators __/
2.4.2.2_Bis Specification of the SCOUP SOMWareTorvIoiss
| DelepRem e p— gement of displays on the MMIs of road operator OBUS —
<-LA.ZAL LTE/ITS-G5 Hybrid architecture french national central ITS station s i
A 2 el TVIS- ecifications
. . , < 2432 H Detailed functional specifications of local scoop platform )
Livrables impactés par les xwe e ot ——
’ 2442 Security Risk analysis
nouveaux cas d usage et 2.4.4.2 Bis Security Risk analysis - Appendix
E, _. |'a rch itectu re hybnde 2.4.4.3 Comparison between the risk analysis performed by Solucom and [...] in [...] 102 893
S 24.4.4 State of the art of public key infrastructures for cooperative ITS
2445 PKI system requirements specifications - v1.1
i g{‘%ﬁf&.ﬁno_\, 2.4.4.6 PKI architecture and technical specifications
:Ttgégggl;{; ) ) 2.4.4.6_Bis Use case scenarios with security data
Arch Iitecture hybnde 2.4.4.7 Strategies for changing pseudonyms and sizing the PKI traffic
MINISTERE Co-financed by the Connecting Europe W reeeSPgrTTarCe Cermeare Poncy =
e Facility of the )éuropean Uniong i Qﬂ.ll_H Hybrid end-to-end security specifications 2
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Projet

Deuxieme étape : specifications Sco0P

e Production des livrables : objectifs, structuration,
production, relecture, approbation

e Validation de chaqgue étape de cette production de

livrables :
e Uniguement lors d'un Copil études (un par mois)

® Approbation uniguement apres un processus de relecture
complete impliqguant tous les partenaires

e arelease 4 des spécifications est sur les clés USB

eDans le cadre de C-Roads France, elles seront mises a jour pour
prendre en compte les nouveaux standards (migration)

e Nombre total de livrables : plus de 38

sl Co-financed by the Connecting Europe
P Facility of the European Union
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Developpements

Marie-Christine ESPOSITO
(Ministere des Transports)
(Ex-) Chef de projet technique SCOOP@F

jaaesl Co-financed by the Connecting Europe
el Facility of the European Union

connected vehicles and roads



Projet
Troisieme etape : développementstoor

connected vehicles and roads

e Apres les spécifications, les développements ont déemarré

e Ceux-ci ont fourni des retours sur les spécifications inifiales
dans le cadre d'un processus de rétroactions (plus de 9200
questions ont dU étre résolues sur I'intégralité du projet)

tisBT [ Rapporter un bogue
i) M Liste des bogues (@ES0EEN

Mon affichage
mprimer des rapports | Export CSV | Export Excel | Export XML Premier | Précédent IRB 2 | 3 | Suivant | Demier
fficher les b P SN Date d Mis i j . . _
s P Identifiant ® % Catégorie Rapporteur Impact Statut AssSIgné a ‘_a _e Salour pscume Spec. versiol
soumission -
&
& 0000874 3 Général m.troccon mineur échange m.troccon  2019-04-02  2019-11-15  Split des DATEX pour les evis -
Rapporter un bogue - -~
dinformations Bidi
(m.troccon)
=
Historique des & 0000897 1 Général e.petit mineur échange e.petit 2019-06-28 2019-11-15 Pesitionnement d'un message 2431 Het24.3
changements d'informations montant par PF et SAGT
(e.petit)
A s . e .
& 0000911 1 Général mc.esposito mineur échange mc.esposito 2019-08-26  2019-11-15  Gestion des événements aux Derniére
Calendrier -
dinformations Jjonctions
0 (mc.esposito)
. r4 0000936 Général e.petit mineur nouveau e.petit 2019-11-15 2019%-11-15 Traduciton des IVl vers les PFro 2.42.4 Hv4,
., (e.petit) par le Noeud
:‘;’"’ . "'T‘"‘l-:f Rrasersiit & 0000933 1 Général e.petit mineur nouveau gwilhelm  2019-11-15  2019-11-15 Qu'est ce que le message 2424 H
by b (g-wilhelm) "registration”
rd 0000933 Général e.petit mineur nouveau e.petit 2019-11-15  2019-11-15 Comment gérer les doublons de 2424 Hvd,
MINISTERE (e.petit) POl et de ETA
DE I“:\ TRAVNSITI_O'\ r4 0000934 Général e.petit mineur nouveau e.petit 2019-11-15 2019%-11-15 Ordre des exigences VALIO0S et 2.42.4 Hv4,
ECOLOGIQUE (e.petit) VALIO40
ET SOLIDAIRE
& 0000913 3 Général e.bourdy mineur échange w.rebin 2019-09-13 2019-11-14 Quelle est le vrai nom du 2.4,1.4_H annexe
dinformations champs utilisé pour
—_—
o corlie - .
MlMSTTth Co-financed by the Connecting Europe
CHARGE DES Facili "
- acility of the European Union
TRANSPORTS Yy P




Q5 Troisieme etape : developpement en Projet
vague 2 SCO0P

eTests bilatéraux

e Des tests bilatéraux ont été réalisés pendant les
développements pour s'assurer d'une validation aisée

¢ Proofs of concept
e POC sécurité hybride
e Hybridation sans couture LTE/ITS-G5 POC (avec IPvé sur ITS-GJ5)

e Ces deux POC développés ont permis de consolider les
specifications hybrids avant déploiement

= m *Nombre fotal de livrables “partagés’: 48

S Co-financed by the Connecting Europe

CHARGE DES L Facility of the European Union




, . Projet
(B Développement : Fournisseurs SCOOP

véhicules et routes conne
conne

e Renavult : LGE
ePSA : CTAG

e Gestionnaires routiers :
e Lacroix
e neoGLS
eYogoko
eValeo

@ Pour les deux : Marben

Libertd » Egalud + Fraternié

jaaesl Co-financed by the Connecting Europe
el Facility of the European Union




véhicules et routes connectés
connected vehicles and roads

LG Electronics dans
SCOOP@F

E/-

Libertd » Egalisd + Fravernivd

REPUBLIQUE FRANCAISE

MINISTERE
DE LA TRANSITION
ECOLOGIQUE
ET SOLIDAIRE

MINISTERE
CHARGE DES
TRANSPORTS

Co-financed by the Connecting Europe
Facility of the European Union




Q5 LG Electronics sur la mobilité Projet

SCOOP

COﬂﬂeCTee eT OUTOmOTISGG R T

Connectivity

- V2X /In-vehicle Network

- Cyber Security

- Hybrid-V2X [DSRC+4G/5G Cellular]

Automated Driving

- Sensor Fusion

- Urban/Highway AD

- Mobility Shuttle AD/Remoted Driving

K gy
1

-

—

s €

» Egalitd + Fraternind
nPUILlQVE FRANCAISE

MINISTERE
DE LA TRANSITION
ECOLOGIQUE
ET SOLIDAIRE

MINISTERE
CHARGE DES
TRANSPORTS

HYBRIDINTELLIGENC

Artificial intelligene@

Electronic Horizon

Electronics Horizon with HD-Map
» ADASIS Standard V3

« Efficient HD-map Caching/Update
* Sensor Data Collection
» HD-Map fusion with V2X data

for AD system

HD-Map ECU
* Flash-memory lifespan estimation
Key Use Cases

TR ’ ‘ and enhancement
> vegER e i e RS . |moroving driving comfor, fuel

« Big Data Processing(Al, HD-Map) - ‘ Y = - oMz V2S00 efficiency and safety

* Remote Driving & Monitoring « Providing dynamic information to
* Cloud Computing

5G Telematics

5G Telematics Control Unit
+ Ultra Low-latency

» Massive Connectivity

 Extreme Throughput

» 5G associated in-vehicle
architecture design

* High speed network

ADAS/AD system
Radar Camera
Middle Range Radar Mono Camera
» 77GHz CMOS MMIC & CDM- » Advanced Features for NCAP
based MIMO Technology 2020

* High Performance with Low Cost
* Radar Only AEB(Pedestrian, Traffic Scenario
Target Height Classification) * Next Generation Hardware Ips for

e 76~81GHz Ultra Wide Band LIDAR

s ina LIDAR with MEMS Wi Deep Neural Network

. | i canning LI Wi irror

Multi Functional Surround e -gmotorin o « Embedded DNN Algorithm &
- Far range by 77GHz and Near 9

; Optimization
» Compact Size
aceurale range by 79CHz « LongR Detecti * Real-time Inference Engine
* Radar SLAM ong Range Detection

+ Wide FoV for High Speed Cross




@ LG Electronics
dans SCOOP@

LGE Contribution in SCOOP@F

>Power/UART/CAN

———— USB Port

—Ethernet

GPS
G5(SCH)
G5(CCH)

V2X On-Board-Unit

R-LINK (HMI+4G)

Projet
SCOOP

véhicules et routes connectés
connected vehicles and roads

Phase-l (2014~2017) : ITS-G5 OBU + HMI (R-LINK)
Phase-I1 (2017~2019) : Hybrid : ITS-G5 + Tablet (4G+HMI)
Phase-Ill (2018~2020) : C-ROADS Interopérabilité

Organization Structure

»  Contribution to SCOOP@F (Co-funded with Renault)

«  Fully Validated V2X On-Board-Unit
EMC : Electro Magnetic Compatibility

° Certlfled for EMC; CE, BluetOOth CE  : Conformité Européenne

« ETSI Compliance ITS Stack Ported

» Fully validated Use Cases using OTTO tool
» PC-based system OBU Configuration and Management tool

«  HU Navigation Integrated HMI (perhaps the world’s first of its kind)

Interactive HMI for V2X Services on R-LINK & Tablet

Event Display on Navigation Circular Range Events

:: °F Scoop

E’/..

Libered » Egalud + Fraternird

REPUBLIQUE FRANCAISE

ww  Guidance map

Déclarer

MINISTERE
DE LA TRANSITION
ECOLOGIQUE
ET SOLIDAIRE

nnnnnnn

MINISTERE
CHARGE DES
TRANSPORTS

SE&lI : System Engineering & Integration CS

y

HMI User Event Generation

Scoop

Declare

AN

Pedestrian

a

Animal

Za

Accident

A A

Obstacle Obstruction

S

OEM g ITS Stack BT/HMI/OTTO
= MARBEN CYBERCOM Jif
= GROUP

/ Q. DSRC Radio Chip Navigation
~N
RenAS 5 | Fuctas FYING
2 HAutotallss N
Tablet
(4G+HMI) TIER-1 @ LG
PROJECT
RE SE&I CS PT DQA QE
RE :Engineering Research PT :Plant (Mass Production)
CS : Customer Service DQA : Development Quality Assurance

: Quality Engineering

Supplier Innovation Award from Renault




E/-

Libertd » Egalisd + Fravernivd

REPUBLIQUE FRANCAISE

MINISTERE
DE LA TRANSITION
ECOLOGIQUE
ET SOLIDAIRE

MINISTERE
CHARGE DES
TRANSPORTS

Co-financed by the Connecting Europe
Facility of the European Union

Cybercom dans
SCOOP@F

Projet
SCOOP

véhicules et routes connectés
connected vehicles and roads



Firme de consultants sur I'lnnovative IT aidant les clients a capturer les opportunités dans
@ un monde connecté

1 300 employés dans 5 pays St

Spécialités: - Connectivité - Securité - Internet des objets — Services clouds

15+ années de licence de software IP pour l'industrie automobile

Proj ot blueGO® = 558
vt 50+ million de véhicules avec Cybercom Bluetooth software

SCOOP osCar

posiseesdiboiradcdiavn V2X software SDK et l'outil de test osCar (otto) —

{

Responsable de I’intégration du systeme global des applications

Co-financed by

the Connecting . ,
Europe Facility HMI design et développement

f the E : eeses S50 po3e%s
Uitor = 7% Design et intégration des communications sans fil Wireless

® R-Link 2
 SCOOP VXU
* HMI Tablet

E- > Communication cellulaire au noeud national

REPUSLIQUE FRANCAISE

MINISTERE > Test et vérification

DE LA TRANSITION
ECOLOGIQUE

ET SOLIDAIRE > Suppor‘t technique .
RENAULT

MINISTERE

CHARGE DES » Tests d’interopérabilité en utilisant osCar et I'outil de test osCar (otto)

TRANSPORTS

Picture origin: SCOOP movie https://youtu.be/edAfZR2fpqw


https://youtu.be/edAfZR2fpqw

Projet

A& La collaboration CTAG-PSA SCOOP
Kehioes s outes cornecs

« Management et validation du MK5 Cohda et customisation (niveau matériel).

» Provision de la stack CTAG V2X SW (Network, Transport, Facilities &
Security(fonctions cryptographiques par Trialog)).

« Développement des applications SCOOP applications et des systeme

« Développement des gateways SW congus:
- Obtention de I'information véhicule information via CAN.
- Communication avec IHM de série (Magneti Marelli SMEG).
- Logging dans un matériel externe (LAB DAS).
- Communication avec la boite de communication celullaire d’'Orange.

« Pré-validation du systeme SCOOP au CTAG et support pendant les tests officiels de
DE 11??5&5%10.\' SCOOP

ECOLOGIQUE
ET SOLIDAIRE

MINISTERE
CHARGE DES
TRANSPORTS

sl Co-financed by the Connecting Europe
el Facility of the European Union




Projet

QB SCOOP

.
% LACROIX

Notre aventure Scoop

REPUZLIQUE FRANCAISE

el Co-financed by the Connecting Europe
R Facility of the European Union




© LACROIX

LACROIX
City

LACROIX
Environment

(WXO13{0]).¢
Electronics

Equipementier de
la voirie intelligente

Equipementier des
Réseaux d’énergie & d’eau

Conception & Fabrication
Electronique en OEM

Automobile

Maison

Eclaiage . .
Public Signalisation Eaux usées connectée
Aéronautique
Civil &
Defense
Régulati
d: %[]rl:azc:on Eau potable _
Industrie
CONNEC%ED
TECHNOLOGIES
FOR SMARTER
MOBILITY SMART SMART ' SMART
MOBILITY €9 8M . ENVIRONMENT €40M INDUSTRIES € 330M
LACROIX City CcA LACROIX Sofrel cA LACROIX Elec. CA

Co-financed by the Connecting Europe
Facility of the European Union




City

( LACROIX

(>
OO

La construction d’une offre C-ITS évolutive

Roadside Unit
Neavia V2l Station

OEM _
Onboard Unit
f i Neavia V2V Unit
@uwm?ix
@ | [ —— =

Roadside Unit
e Neavia V2| Station
»  OUTDOOR

CONNECTED
TECHNOLOGIES
FOR SMARTER
@ MOBILITY

V2X Server

Co-financed by the Connecting Europe
Facility of the European Union
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L’export de la technologie Scoop@WORLD LACRCREX

e Grdace a des pionniers et des relations de confiance

e Scoop, C-Roads, EVRA & Sites de tests

¢ France, Espagne, Belgique, US, CA l-
;

® ‘

™

- . * “'
e Autforoutes connectees -
Co-fi d b th.C St E Or-l- Ci-l-y
R\ ilite QUTONOME



Ay,
@ //( City

LACROIX

Notre vision pour adresser la révolution C-ITS

@ |nvestir dans les hommes et la
tech / la collaboration R&D

e 2021, une ambition
pour le made in France
& I'industrie 4.0

"~ CONNECTED
TECHNOLOGIES
FOR SMARTER
@ MOBILITY

< e i 7 A :'.“ \¢ ‘,.-';
i W Sym |o e
TECH
by LACROIX Group

Co-financed by the Connecting Europe
Facility of the European Union




Projet

véhicules et routes connectés
connected vehicles and roads

/B NeoGLS

ntelligent Transport

NeoGLS

André Perpey, Gérant

%
Libered » Egalid « Fravernin
REPUZLIQUE FRANCAISE

MINISTERE
DE LA TRANSITION
ECOLOGIQUE
ET SOLIDAIRE

MINISTERE
CHARGE DES
TRANSPORTS

Co-financed by the Connecting Europe
Facility of the European Union




MINISTERE
DE LA TRANSITION
ECOLOGIQUE
ET SOLIDAIRE

MINISTERE
CHARGE DES
TRANSPORTS

ent Transg

@ NeoGLS Logiciel

« Application Scoop tablette POC/tests
« Cas d’'usages Scoop

« Plateforme de configuration/maintenance

« Plateforme d’exploitation
o Stack ITS

« Application Scoop tablette
« Application métier tablette
« Serveur Scoop

sl Co-financed by the Connecting Europe
el Facility of the European Union

Projet
SCOOP

éht
ected hl d d




MINISTERE
DE LA TRANSITION
ECOLOGIQUE
ET SOLIDAIRE

MINISTERE
CHARGE DES
TRANSPORTS

@ NeoGLS Matériel

ntelligent Transport

Intégration matériel existant
Déploiement Scoop DIRA/SANEF/...
UBR Scoop : 40

UEV Scoop : 26

Développement de notre propre matériel

Scoop, C-Roades, InterCor
Solution complete

el Co-financed by the Connecting Europe
g Facility of the European Union

Projet
SCOOP

véh ules et routes oonn té
ected vehicles and




PUBLIQUE FRANCAISE

@ YoGoKo

Solutions de communication
oour la mobilité
connectée & coopérative

Thierry Ernst
contact@yogoko.fr / www.yogoko.com

, @YoGoKoCEO 2 = / @YoGoKoFR || MYoGoKo

véhicules et routes connectés
connected vehicles and roads



@

Projet
2coop

'S el routes connec

Systéme de communication YoGoKo

REPUBLIQUE FRANGAISE

£
Services C-ITS a facon |
Plateforme logicielle E

YoGoKo Y-SMART

Plateforme matérielle Y-Box Y-Cloud
YoGoKo Y-BOX
éequipée ITS-G5 & cellulaire
0o
- d 4
@ YoGoKo =



Projet

Systéme de communication YoGoKo

Standard
protocols ( % : A

GNSS
y Secure
extended

connectivity

Controlled

access

V2X network

=

ﬁ loT/Sensors
= a

P ECoLoGIQUE. /\/\/ CAN bus
ET SOLIDAIRE

e +d by thi
e Facuny of the Eurc




Projet
SCOOP

véh ules et routes connectés
ooooooooooooooooooooooo

Fournisseur de stations ITS véhiculaires

@200 vehicules équipés par YoGoKo en Bre’ragne (DIR
Oues’r & por’renmres) N ﬁ f

e Véhicules de gendarmerie
e Cars (Transdev / Keolis)

e Systeme de communication YoGoKo hybride(matériel Y-
BOX avec logiciel Y-SMART)

@ [TS-G5 pour les communications localisées V2X
e Cellulaire pour la connectivité au centre de contréle

jaaesl Co-financed by the Connecting Europe
Al Facility of the European Union o o o




- Projet
‘ 20000
Solutions de communication hylbrides

@ YoGoKo

" You Go, We Konnect ”

o =g, VriEn )

Oul) OO e 0 @ K
contact@yogoko.fr / www.yogoko.com ,@YOGOKOCEO (EN) / @YoGoKoFR m YoGoKo
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VALEO

Emine Naouar, Responsable Logiciel SCOOP

Co-financed by the Connecting Europe
Facility of the European Union

Projet
SCOOP

véhicules et routes connectés
connected vehicles and roads



SCOOP
Specifications

Logiciel UTIC de Base
Application SCOOP UTIC
Application SCOOP Tablette
Application Metier Tablette

Serveur SCOOP

Libertd » Egalnd « Fravernin

MINISTERE
DE LA TRANSITION
ECOLOGIQUE
ET SOLIDAIRE

MINISTERE
CHARGE DES
TRANSPORTS

Co-financed by the Connecting Europe
Facility of the European Union

Projet
SCOOP

véhicules et routes connectés
connected vehicles and roads



SCOOP
Specifications

Logiciel UTIC de Base
Application SCOOP UTIC
Application SCOOP Tablette
Application Metier Tablette

Serveur SCOOP

Libertt » Egalund « Fraveraitd
REPUZLIQUE FRANCAISE

MINISTERE
DE LA TRANSITION
ECOLOGIQUE
ET SOLIDAIRE

MINISTERE
CHARGE DES
TRANSPORTS

Co-financed by the Connecting Europe
Facility of the European Union

Projet
SCOOP

véhicules et routes connectés
connected vehicles and roads

SCOOP
Suivi Fournisseurs

Marben
(Application SCOOP UTIC)

NeoGLS
(Application SCOOP Tablette,
Application Metier Tablette, Serveur SCOOP)



Libertt » Egalund « Fraveraitd
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DE LA TRANSITION
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ET SOLIDAIRE

MINISTERE
CHARGE DES
TRANSPORTS

SCOOP
Specifications

Logiciel UTIC de Base
Application SCOOP UTIC
Application SCOOP Tablette
Application Metier Tablette

Serveur SCOOP

SCOOP
Livraison logicielle

Integration, Test, Validation
du logiciel SCOOP

(UTIC de Base, SCOOP
UTIC, SCOOP Tablette,
Metier Tablette, Serveur
SCOOP)

Livraison SCOOP

Co-financed by the Connecting Europe
Facility of the European Union

Projet
SCOOP

véhicules et routes connectés
connected vehicles and roads

SCOOP
Suivi Fournisseurs

Marben
(Application SCOOP UTIC)

NeoGLS
(Application SCOOP Tablette,
Application Metier Tablette, Serveur SCOOP)



Libertd » Egalund « Fravernind

MINISTERE
DE LA TRANSITION
ECOLOGIQUE
ET SOLIDAIRE

MINISTERE
CHARGE DES
TRANSPORTS

SCOOP
Specifications

Logiciel UTIC de Base
Application SCOOP UTIC
Application SCOOP Tablette

Application Metier Tablette

Serveur SCOOP

SCOOP
Livraison logicielle

Integration, Test, Validation
du logiciel SCOOP

(UTIC de Base, SCOOP
UTIC, SCOOP Tablette,
Metier Tablette, Serveur
SCOOP)

Livraison SCOOP

Co-financed by the Connecting Europe
Facility of the European Union

Projet
SCOOP

véhicules et routes connectés
connected vehicles and roads

SCOOP
Suivi Fournisseurs

Marben
(Application SCOOP UTIC)

NeoGLS

(Application SCOOP Tablette,
Application Metier Tablette, Serveur SCOOP)

SCOOP
Production

Production, Flashage logiciel, Configuration

Installation UTIC dans véhicule DIRIF



pour le développement rapide de I'offre d'équipement V2X (OBU, RSU)

A s
CHARBERD
Leader mondial de solution logiciel V2X

Marben offre une solution logiciel V2X complete permettant le
développement rapide d’'équipements V2X (UEV, UBR) supportant :

1 lUJ\JL

SCOOP

véhicules et routes connectés
connected vehicles and roads

- Les standards Européens, Américains et evegration i ume N S

Chinois M
Integration MAR.BEI\.I Vax MAR.BEI\.I V2X MARBEN V2X

- Tout type de plate-forme Hardware N
- Tout type de sous-réseau (DSRC / LTE V2X / 5G) ([

U
i

u

(E.U) (us) (China)
with CAN

- Les mécanismes de Sécurité et de gestion de
la confidentialité

BB | csPKIs (SCMS, SCOOP ISE, PKI Europe)

LDM remote
ITS-Ss data (U.S.)

LDM remote
ITS-Ss data (E.U.)

LDM remote
ITS-Ss data (China)

I
|

CAM, DENM
MAP, SPaT

BSM -BSM
MAP, SPaT C-MAP, C-SPaT
C-RSI, C-RSM

ﬁ.
: L
"

J

vt | - LES applications d’amélioration de la sécurité e
. routiere et d'optimisation du tfrafic. iregaion it
MINISTERE Sl Co-financed by the Connecting Europe

CHARGE DES

TRANSPORTS i Facility of the European Union

Integration with

crypto accelerators

/



QARBEN>  Crod!
GEContribution Marben - SCOOP@F

« Logiciel MARBEN V2X pour .

« les UEV LGe embarqués dans les véhicules Renault,
« les UEVg Valeo embarqués dans les véhicules de la Dirif.

- Comprenant les composants GeoNET, BTP, CAM, CAM-I;DE
Mé;’ SPaT, VI, LDM, Security et ISE PKI (conformites standards
ETSI

* Incluant les applications V2X suivantes:

. SIghCﬂISCITIOﬂ de danger routier : Route temporairement glissante, Alerte freinage
d’urgence, Alerte queue de bouchon, Alerte vehicule arrété, Alerte véhicule EGO en
panne, Alerte visibilité réduite, Alerte conditions météorologiques exceptionnelles,

———Power/UART/CAN

—— USB Port

Ethernet

GPS
G5(SCH)
G5(CCH)
14

« Animal sur la voie, Personne sur la voie, Obstacle sur la route, & USB
| « Alerte zone d'accident, Obstruction non gérée d'une route |
B | « Alerte Chantier, Alerte Conftresens, )
« Message Variable Embarqué, Alerte Personnel en interventiol witi LTE os
_ wusrie « Limite dynamique de vitesse, Gestion dynamique de voie,  vex ' A

Seorociom Avis de vitesse optimale-Feu vert. (USB/OBD2)

e -Jct@g_, Tagg-meécanisme de Mitigation et d’Hybridation

TRANSPORTS uropean




Qs MARBEND

on’rribu’rion Marben - SCOOP@F

_UEVe

« Application SCOOP UTIC pour UEVQ:

« Gestion des intferfaces avec la fablette et la
plate-forme SCOOP.

« Traitement des DENM « Métiers »:
« Alerte chantier programmé mobile

« Vehicule gestionnaire en patrouille, part en
intervention

. Shicu i [ 2 i
Vehicule gestionnaire s'arréte en protection

« Engin de VH circule, Engin de VH est en action de
déneigement

« Engin de VH est en acftion de salage, Alerte queue
de bouchon

B W | . Fonction UBR Mobile:

n—— « Envoie périodique de la position courante de I'ITS-

D EATRANSITON Station & la plateforme SCOOP en DATEX |I
ET SOLIDAIE «  Conversion DATEX Il - DENM

MINISTERE
CHARGE DES
TRANSPORTS

Dl co-imenetativredumessage DATEX I SOS

Facility of the European Union

e Appel d'urgence
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Application Application
Métier SCOOP Tablette
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Application
SCO0P UTIC

Logiciels « UTIC
de base »
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Serveur SCOOP
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@ . , . : : Projet
uatrieme etape : Validation scoop
Q P

« Validation : apprendre en faisant

« Pour SCOOP vague 1: construction des tests a partir de rien
« fests unitaires
« fests bilatéraux
« fests collectifs

 Pour SCOOP vague 2, identification des tests de “non-
regression” nécessaires de vague 1 et ajout des tests vague 2

Cl;::s Document Reference Type
Bla 2.6.1.1 _H-Détail-de-test_Bla Detail
Bla 2.6.1.1 H-Plan-de-test Bla Plan
Bib 2.6. 1 H Détail-de-test_B1b Detail
H Blb 2.6.1.1_H-Détail-de-test_B1lb Plan
E . C3 2.6.1.1 H-C3_Plan-de-test Plan and detail
it gaint - raerni D7 2.6.1.1_H-D7_Plan-de-test Plan and detail
b ahice s Master | 2.6.1.1 H-Commun_Plan-de-test Plan and detail
G All 2.6.1.3.H-Matrice-tracabilité Matrix
DFr]c\(mmﬂO\ Bla/B1lb 2.6.3.2_H-Bla&b Plan and detail
ET SOLIDAIRE C3 2.6.3.2_H-C3 Plan and detail
D7 2.6.3.2_H-D7 Plan and detail
c\:&&?g;s Co-fipanced by the Connec?ing Europe Master 2.6.3.2_H Master
TRANSPORTS el Facility of the European Union
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Libertd » Egalud + Fraternié
REPUBLIQUE FRANGAISE

MINISTERE
DE LA TRANSITION
ECOLOGIQUE
ET SOLIDAIRE

MINISTERE
CHARGE DES
TRANSPORTS

. ) : : Projet
Quatrieme etape: Validation scoJop

SCOOP vague 1

Pendant un an et demi (2016-2017), il y avait des tests toutes les semaines, soit sur
table, soit sur piste, soit sur route.

Etant donné le large périmetre des specifications SCOOP 1, ceci était nécessaire
pour aider les fournisseurs & améliorer leurs produits, et en parallele améliorer nos
tests.

Apres tous ces tests, méme si fous les prototypes ne respectaient pas 100% des
spécifications, nous étions confiants pour valider leur déploiement.

SCOOP vague 2

La validation s’est refocalisée sur son objectif : la validation et non pas la
correction de bugs. Un nombre limité de tests était cette fois necessaire :

- Grosse session en Février/Mars 2019

- Complétée pour confirmation en Septembre/Octobre 2019

-> les resultats étaient positifs apres ces deux sessions

Nombre total Ae livrablec * environ A0



Projet
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véh cuLes et routes connectes

Tests unitaires — SCOQORP 1

Tests Lab Test |Open
track |roads

Compliance to standard communication tests

Functional application tests
Logs generation tests

Security tests

X | X | X | X | X
x

PKI access tests

Performance testing

x

E | Radio coverage
s | IMlessages contents X
DELATRANSITION \SCOOP platform Tests X

ECOLOGIQUE
ET SOLIDAIRE

MINISTERE
CHARGE DES
TRANSPORTS

Co-financed by the Connecting Europe
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Libertd + Egalind + Fraternivd
REPUBLIQUE FRANGAISE

MINISTERE

ECOLOGIQUE
ET SOLIDAIRE

MINISTERE
CHARGE DES
TRANSPORTS

DE LA TRANSITION

Tes’rs bilateraux — SCOOP 1

Projet
SCoop

éht

Components Tests Lab Test tracks Open roads
OBUu-RSU Tests of requests from an X
ITS Station to the PKIl via
RSU
OBUu-RSU Uploaded logs tests from X
ITS Station via RSU
OBU-RSU Mitigation tests X
OBU-RSU and OBU-OBU |Radio coverage X
OBUro-PF Datexll exchanges

sl Co-financed by the Connecting Europe
o Facility of the European Union
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véh cuLes et routes connectes

Tests collectifs = SCOOP 1

Tests Lab Test |Open
tracks [roads

Interoperability messages tests between ITS Station with security X

Forward test at a geonet layer level X X
Use cases A (including security and log management)
Use cases B (including security and log management)
Use cases D (including security and log management)
Mitigation (at a toll station) tests

Latency tests X

X | X [ X | X

RE LIQUE F 'RANCAISE

MINISTERE
DE LA TRANSITION
ECOLOGIQUE
ET SOLIDAIRE

MINISTERE
CHARGE DES
TRANSPORTS
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' i Projet
®® Consolidation du processus SCOOP
et veniles oo o

Tests Internes

Tests Bilatéraux

Tests de Pré-recette V

(recette locale) C>//.
Tests Unitaires /VQ/}. Q/Q

Tests /70 /
d'Interface @

Tests Chaine Complete

Tests de Recette
MINISTERE

DE LA TRANSITION
ECOLOGIQUE
ET SOLIDAIRE

Tests d'Interopérabilité
/ Cross-Test

MINISTERE
CHARGE DES
TRANSPORTS

Co-financed by the Connecting Europe
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2.4/Spécification 2.5/Développement
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& pdubois ¥

MantisBT # Rapporter un bogue & Inviter des utilisateurs Rétroa@ion ~
i) r 0000813 3 Général a.senecat mineur .échange m.troccon 2019-01-25  2019-03-05 Agrégation des CAM - Attribut id pour le noeud
Mon affichage clos national
(m.troccon)
) & 0000812 2 Général a.senecat mineur . échange m.troccon 2019-01-25  2019-03-05 Agrégation des CAM - Défintion des zones
A‘I}'Cher les clos d'agrégation
ogues (m.troccon)
E’; & 0000811 4 Général a.senecat majeur .échange m.troccon 2019-01-25 2019-04-02 Gestion des snapshots entre Plateforme locale et
Rapporter un clos Noeud national
. bogu~ {m.troccon)
Catégone [Tous les proje] ™ “
0000802 7 Général a.senecat majeur .échange m.troccon 2019-01-17  2019-05-24 Traduction Datex Il -> DENM : Gestion du Validity
npact mineur ~ clos Duration, DetectionTime
(m.troccon)
Assigné a ~ L . B .
0000787 8 1 Général b.cabon mineur .echange m.troccon 2018-11-19  2019-08-01 Traduction Datex Il -> IVl : Champs C3-
clos "VehicleWeightlLimits" optionnel ?
tatut nouves no
ouvEay (m.troccon)
‘Résume 0000786 8 Général b.cabon mineur sans m.troccon 2018-11-16 | 2019-08-09 Régle relative a la privacy lors d'un envoi de
rétroaction message VI
Description (m.troccon)
0000780 3 Général b.cabon mineur sans m.troccon 2018-1-16  2019-06-28 Traduction Datex Il -> IVI:
rétroaction ServiceProviderlD.CountryCode =
(m.troccon) exchange.supplierldentification.country
0000783 8 1 Général b.cabon mineur affecté lacunzo 2018-11-16  2019-08-20 Traduction Datex Il -= IVl : Gestion des champs
({l.acunzo) temporels (timeStamp, validFrom, validTo)
0000782 7 2 Général b.cabon mineur affecté lacunzo 2018-11-16  2019-08-20 Traduction Datex I -= IV :
(l.acunzo) ivildentificationNumber
0000781 8 Général b.cabon mineur affecté m.troccon 2018-1-16  2019-08-09 Traduction Datex Il -> IVI:
(m.troccon) ServiceProviderlD.Issuerldentifier =
exchange.supplierldentification.nationalldentifier
Jpec. ?
ersion L . . . "
0000785 10 2 Général b.cabon mineur affecté e.petit 2018-11-16 | 2019-07-12  Traduction Datex Il -= VI ;
‘Réf. 2412 2412 H 2413 2414 H 240_H 2421 2421 H (e.petit) ivildentificationNumber et exemple Datex pour
spécification 2446_H (@ Autre BL UEV-G lesUC C2et C3
“hapter
xigence
[} [ J
Lbertd » £galud - FrasnpOTtET °
REPUBLIQUE FRAN-j o fichiars a
—_lille maximale Py
MINISTERL2%7 Ko Déposer les fichiers ici pour les télévers
DE LA TRANSIT
ECOLOGIQU”
ET SOLIDAIR gjpjlite ® public
MINISTERE S -finan h nnecting Eur i i
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TC DEG WAL P Validite E =
° TC DEG LNV F Valeur inconnus F =
O TI |S ® G S h rc TDI HEA ¢ Header du message IVI F =
@ U PY S U T TDI MGMT CCODEF countryCode F -
C TDI MGMT IID ¢ issuerldentifier F =
TC TDI MGMT IIN F ivildentificationNumber F -
rc 7ol MGMT TIME ¢ Horloge F =
C TDI MGMT STATE ¢ iviStatus F =
IC TDI GLC ¢ GeographicLocationContainer F =
C TDI GIV ¥ Ger.leral IVI Application F _
Container
TC TDI DEG MEM ¢ Champ obligatoire e _
| manguant2
TC TDI DEG UNV ¢ Valeur inconnue de I'UBR F -
Taux globaux
IIIII \ i L[5 LLEL =
) Trés haute
O Haute
a exécuter 121 O Moyenne 100% (20
M =n cours 0% o Faible 2
M succes o M Taux de Faible
| M échec succés Moyenne
blogue B Taux d'échec Haute
| M non testable W autre M Tris haute
Inventaire des tests par itération l
| Itération A exécuter Bloque Nombre de tests planifiés | Avancement de |'exécution |
—‘ 1-2019-04-25_UBR-Lacroix-v2.5.2 1 0 3 0 0 13 17 94 Y%
2 - 2019-07-04_UBR-Lacroix-v2.5.3 0 0 10 0 1 6 17 100 %
q 3 - 2019-07-04_UBR-Lacroix- 18 o 23 1 3 19 64 72 % r
Liberth v2.5.3-auto
“"f 4 - 2019-07-19_UBR-Lacroix-v2.5.3 1 0 12 0 5 30 48 98 %
Total 20 0 43 1 9 63 146 86 % '
DE!
£ €l (82843
ET SOLIDAIRE
MINISTERE -fi i . .
sttt e A o L o 27/01/2020 ~ Formation InDiD du
TRANSPORTS y O e European union 26 sept

[ e, .

succes
SuCCas
succes
SuCCas
non testable
Succas
succes
non testable

bloegque

SuCCes

succés

succas
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@ Prochaines étapes : déploiement et E‘r:‘gjg;
é V O | U O -I-i O n i oo e

e Déploiements — faits en parallele (distinction du hardware
et du software)

e Evaluation — cet apres-midi!

----------------------
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